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ithaf

Bu kitap; Dijital dinyada gercgegin, yalnizca teknolojiyle degil; hukuk, etik ve
vicdanla birlikte anlam kazandigina inananlara...

Bir log kaydinin, bir zaman damgasinin, bir silinmis dosyanin sadece teknik veri
degil;

bazen bir hakkin, bazen bir magduriyetin, bazen de adaletin sessiz tanigi
oldugunu bilenlere...

Bilisimi yalnizca sistem kurmak, kod yazmak, ara¢ kullanmak olarak degil;
sorumluluk,
disiplin ve dogru olani koruma bilinciyle ele alanlara...

Hukukun dstinlagind, delil bitinligdnd, insan haklarini ve mesleki etigi, teknik
bilginin aynimaz pargasi gorenlere...

Sahada, masa basinda, mahkeme salonunda ya da bir olayin sessiz izleri
arasinda;

gercede sadik kalmaya calisan tim analistlere, bilisimcilere, hukukgulara ve
adalet arayigina emek verenlere ithaf edilmistir.

Cunku dijital diinyada, en gli¢li savunma; dogru yontem, saglam delil ve adalete
bagliliktir.



Onsoz

Dijitallesen diinyada artik her adimimiz, her kararimiz ve hatta her niyetimiz dijital
birer iz birakiyor. Bir zamanlar "tozlu dosyalar" arasinda aranan gergekler, bugtin
milyarlarca satir log kaydinin, silinmis veri bloklarinin ve karmasik dosya
sistemlerinin derinliklerinde gizli. Dijital adli bilisim (Digital Forensics), iste bu
sessiz izleri konusturma sanatidir.

Bu kitap, sadece bir yazilimin kullanim kilavuzu degildir. Bu ¢alisma; yillar siiren
saha deneyiminin, ylizlerce vaka incelemesinin ve "verinin dili"ne duyulan merakin
bir sonucudur. Autopsy 4.22.1 gibi glcli bir araci merkezine alirken, asil amaci
analiste aragtan bagimsiz bir bakis agisi kazandirmaktir. Ciinki dijital diinyada
her iglem bir iz birakir; ancak bu izi anlaml bir kanita donustiren sey, analistin

Kitap boyunca, Autopsy’nin teknik imkanlarini en u¢ noktaya kadar zorlayacagiz.
Kurulumdan baslayarak; bellek analizinin karanhk koridorlarindan bulut
artefaktlarinin  karmasikhgina, anti-forensics teknikleriyle miicadeleden
mahkemede sunulacak raporun titizligine kadar genis bir yelpazeyi ele alacagiz.

Bu eseri hazirlarken temel motivasyonum, tlkemizdeki Turkce kaynak eksikligini
bir nebze de olsa gidermek ve bu meslede gondl vermis profesyonellere giivenilir
bir rehber sunmaktir. Unutmayin; bir analist sadece log okuyan biri degil, verinin
biraktigi bosluklari da anlamlandiran bir dedektiftir.

Isigin sadece aydinlik yerlere degil, diskin en karanlk sektorlerine de ulasmasi
dilegiyle...

Recep Senel



Bolim 1: Autopsy’ye Girisg ve Ekosistem Analizi

1.1. Autopsy Nedir?

Autopsy, dijital adli bilisim stureclerinde ham verilerin analiz edilmesi, kanitlarin
ayiklanmasi ve olay yeri incelemesinin dijital boyutta gergeklestirilmesi igin
tasarlanmis, acik kaynakli bir dijital inceleme platformudur. Temelde, arka planda
calisan Sleuth Kit (TSK) kiitiphanelerinin grafik kullanici arayiizii (GUI) olarak
islev gorse de, glincel versiyonlari (6zellikle 4.22.x serisi) ile tek basina kapsamli
bir analiz motoruna dontismistir. Dinya ¢apinda kolluk kuvvetleri, askeri birimler
ve kurumsal olay miidahale (Incident Response) ekipleri tarafindan giivenilirligi
ve modiiler yapisi nedeniyle standart bir arag¢ olarak kabul edilir.Dijital diinyada
yapilan her iglem, cogu zaman goériinmeyen ama silinmesi zor izler birakir. Bir
dosyanin agilmasi, silinmesi, tagsinmasi; bir internet sitesine girilmesi; bir USB
bellegin takilmasi; hatta sistem saatindeki kiigik bir oynama bile bir olayin
parcas! olabilir.iste bu noktada Autopsy, dijital delillerin sistematik bicimde
incelenmesini saglayan gicli bir adli bilisim analiz platformudur.

Autopsy; disk imajlar, klasor yapilar, silinmis dosyalar, internet gegmisi, e-posta
kayitlari, zaman cizelgeleri ve kullanici aktiviteleri gibi cok sayida dijital artefakti
analiz ederek olayin teknik hikayesini ortaya ¢cikarmaya yardimci olur.

Bu ara¢ yalnizca bir yazilim degil; ayni zamanda bir olayin izini stirmek icin
kullanilan metodolojik bir inceleme ortamidir. Autopsy; disk imajlarinin analizi,
akilli telefon incelemeleri ve siber olay miidahale siireclerinde kullanilan, diinya
capinda kabul gérmiis, agik kaynakli ve modiiler bir dijital adli bilisim (digital
forensics) platformudur. Temelini The Sleuth Kit (TSK) kiitiiphanesinden alan bu
arag, karmasik komut satiri iglemlerini kullanici dostu bir grafik araytizle (GUI)
birlestirir.

., Mew Case * yeni vaka

R e * yakin zamanda acilan dava

R,
o

o 3 5, Open Case kd
AL!t-opsyE * act ava



Tablo: Bir Bakista Autopsy Operasyonel Profili

Ozellik Aciklama Analist icin Onemi
. . Aclk Kaynak (Open |Ucretsiz kullanim ve topluluk
Lisans Modeli Source / Apache 2.0) destegi ile surekli glincellenme.
Gekirdek Yapi The Sleuth Kit (TSK) Gug:l.u ve gulvenilir dosya sistemi
tabanli analiz motoru.
Platform Windows (Yerel), [Windows (izerinde en stabil ve
Destegi Linux/macOS (Sinirli) performansli galigsma deneyimi.

Dosya Sistemi

Otomatik Inqest Saatler stren manuel islemleri
Analiz Yontemi s 9 dakikalar icinde otomatige
Modiilleri o
baglama.
NTFS, FAT, exFAT, Hemen hemen tim depolama

HFS+, UFS, Ext2/3/4

birimlerinden veri

yetenegi.

cekebilme

Gelistirilebilirlik

Python (Jython) ve
Java API destegi

ihtiyaca 6zel yeni analiz modiilleri
tasarlayabilme esnekligi.
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1.2. Temel Operasyonel Kabiliyetler

Autopsy'yi rakiplerinden ayiran ve profesyonel analizlerde tercih edilmesini
sag@layan temel 6zellikler sunlardir:

Coklu Dosya Sistemi Destegdi: NTFS, FAT, exFAT, HFS+, UFS ve Ext2/3/4
gibi genis bir yelpazede dosya sistemi analizi gergeklestirir.

Modiiler Analiz (Ingest Modules): Veri setleri sisteme dahil edildigi anda
(ingest siireci); anahtar kelime arama, hash eslestirme, EXIF verisi gcikarma
ve web gecmisi analizi gibi islemleri eszamanli olarak yirutdir.

Timeline (Zaman Cizelgesi) Analizi: Olayin kronolojik akigini
gorsellestirerek, stipheli aktivitelerin birbiriyle olan korelasyonunu ortaya
koyar.

Artefakt Kurtarma: Silinmis dosyalarin geri getirilmesi, "unallocated space”
(tahsis edilmemis alan) taramasi ve kayit defteri (registry) analizi gibi kritik
forensic islemlerini otomatiklestirir.

Profesyonel Not: Autopsy, sadece bir "dosya gorintileyici" degil; bir disk imaiji
icerisindeki milyarlarca baytlik veri yigini arasindan anlamli kaniti (probative
evidence) ayiklayan bir karar destek mekanizmasidir.

1.3. Neden Autopsy 4.22.1

4.22.1 stirimdj, bellek yonetimi ve biiyiik veri kiimelerindeki (Big Data) indeksleme
performansi agisindan onceki siirimlere gore stabilize edilmistir. Bu kitapta, bu
strimiin sundugu gtincel veri isleme mimarisi tizerinden ilerleyecegiz.

Autopsy’nin en buylk avantaji, karmasik dijital delilleri anlasihr hale getirmesidir.

Sagladigi temel faydalar

Delil batinluguni korur

Hash dogrulama yapar

Silinmis dosyalari tespit eder

Web gec¢misini ¢ikarir

Stpheli kullanici hareketlerini analiz eder
Zaman cizelgesi Uretir

Olay korelasyonu saglar

Mahkemeye uygun rapor uretimine destek verir
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Autopsy'nin Tanimi

Autopsy, acik kaynak kodlu bir dijital adli biligim (DFIR) platformudur.
Temel amaci:

« Dijital delilleri bozmadan incelemek

« Sistem uzerindeki kullanici aktivitelerini ortaya ¢ikarmak
o Silinmis/veri kalintilarini analiz etmek

o Olay zaman ¢izelgesi olusturmak

o Delilleri raporlamak

Teknik altyapi

Autopsy su temel bilegenler tGzerine kuruludur:

o Java tabanl arayiiz

 Sleuth Kit (TSK) analiz motoru

o SQLite / case database altyapisi

« Ingest modiilleri (otomatik analiz bilegenleri)

Destekledigi baslica veri kaynaklari

« Fiziksel disk imajlari (EO1, dd, raw)
o Mantiksal klasorler
o USB / harici disk kopyalari

Bellek dump ciktilari (ek araglarla)

» Mobil veri yedekleri
« Sanal diskler (VMDK, VHD vb.)

M

Add Data Source B Images/Videss i Communications @ Geolocation &=, Timeline ¢ Discovery || Generate Report | @ Close Case ¥ B © - Keyword Lisis G Keyword Seaich |

§ 3434443

eri Kaynafi Ekle Gorinitive iletisim izleri  Cofrafi Zaman Gizelgesi Kest  Rapor Olusiur Davay Kapat Anahtar Kelime Anahtar Kelime
(imaj, Disk veya Video Analizi (Arama, Mesaj, Konum  (Olay Akigi) Otomatik o ke el
Analizi Tanmmlama
Dosya) E-posta) nalizi
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Autopsy 4.22.1: Dijital Adli Bilisimde Profesyonel Analiz Rehberi

Dijital delillerin bozulmadan incelenmesi, analizi ve mahkemeye uygun raporlanmasi igin teknik altyapi ve is akisi.

Teknik Mimari ve Temel Kabiliyetler

Autopsy ve TSK

Hibrit Yapist

Sleuth Kit (TSK) analiz
kiitiiphaneleri Uzerinde ¢aligan
kapsamli ve modiiler bir grafik
arayiizdir.

Adli Bilisim inceleme Is Akigi

Veri igleme (Ingest)

. ve Otomatik Analiz
Veri kaynag: eklendigi anda
arka planda artefakt gikanimi
ve indeksleme iglemleri
baglar.

Goklu Dosya Sistemi . E‘ @ @ Timelineve
ve Veri Destegi Korelasyon Analizi
NTFS, FAT, HFS+ gibi . . Olaylanin kronolajik akigint
sistemlerin yani sira EO1 gorsellegtirerek sdpr_]gi\_
imajlanni ve mobil yedekleri " s @ aktiviteler arasindaki illiyet
destekler. @ @ @ bagini kurar.
o En Sik Kullanilan Otomatik Analiz (Ingest) Modiilleri
’ e
/o 8 0 e %80'e Varan Veri = Delil Zinciri ve
Eleme Performansi Raporlama
~— NSRL (Bilinen Dosya e\ Veri biitiinliigiinii hash
Kiitiiphanesi) filtrelemesi ile degerleriyle kanitlayan,
temiz dosyalan eleyerek analiz Recent Activity Hash Lookup Keyword Search mahkemeye uygun
= yilkiinii bilyiik oranda azaltir. Wehg cms g erezler D sy alen bilinen iyi ‘maﬂgmdek! tum profesyonel raporlar Gretir.
w Bsian va Kbkij hsteleriyle | metinleri
be\geiev apiklar. ka gilagtine. verileri i |deksle

1.4. Mimari Yapi ve The Sleuth Kit (TSK) iliskisi

Autopsy, aslinda iki ana bilesenden olusan hibrit bir yapiya sahiptir. Bu iligkiyi bir
bina benzetmesiyle aciklarsak; The Sleuth Kit (TSK) binanin temeli ve taslyici
kolonlariyken, Autopsy kullanicilarin etkilesime girdigi estetik ve fonksiyonel dis
cephedir.

Katman Bilesen Gorev ve islev
Arayiiz (GUI)  |Autopsy Kullanici etkilesimi, verilerin gorsellestiriimesi ve
raporlama.

Analiz Ingest Hash analizi, kelime arama, metadata cikarma

Katmani Modules gibi otomatik gorevler.

Kiitiiphane The Sleuth |Dosya sistemlerine erigim, silinmis verileri

Katmani Kit kurtarma ve ham veri igleme (C/C++ tabanli).

Veri Depolama SQLite / Anallz sqnyglarlnln (Case veritabani) ve metin
Solr indekslerinin saklanmasi.

Kritik Not: Autopsy, verileri dogrudan diskten okumaz. TSK kitiiphanelerini
kullanarak dosya sistemi yapilarini (Inodes, Block groups vb.) analiz eder ve
bunlari anlamli bir klasor hiyerarsisine dontistirerek size sunar.
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Autopsy Arayiziintin Temel Mantigi

Autopsy arayiizi, analistin veriye yukaridan bakmasini saglayan, ancak ihtiyag
duydugunda en derindeki tek bir bayta kadar inmesine izin veren bir hiyerarsiyle
galisir. Araylizi dort temel panel Gzerinden analiz etmek, kullanim disiplini
acisindan kritiktir:

1. Sol Panel: Veri Gezgini (Tree Viewer)

Burasi vakanin "haritasidir”. Veriler hiyerarsik bir agac¢ yapisinda sunulur.

« Data Sources: Eklenen disk imajlarini ve i¢cindeki dosya sistemini gosterir.

o Views: Dosyalarl tirlerine gore (Resimler, Videolar, Dokiimanlar,
Calistirilabilir dosyalar) otomatik gruplandirir.

o Results: Ingest modiillerinin (web ge¢misi, e-postalar, yikli programlar)
cikardigi analiz sonuglari burada listelenir.

o Tags: Analistin inceleme sirasinda "delil" olarak isaretledigi kritik bulgular
burada toplanir.

2. Orta Alan: Liste Paneli (Result Viewer)

Sol panelde segilen klasoriin veya analiz sonucunun igerigi burada listelenir.

o Bir klasore tikladiginizda igindeki dosyalar; isim, boyut, olusturulma tarihi
ve MD5 Hash degerleri gibi stitunlarla burada dokadilir.

o Tablo Goriiniimii: Standart liste gorinimaddr.

« Thumbnail Gériiniimii: Ozellikle gorsel kanitlarin oldugu klasérlerde hizli
onizleme saglar.

3. Alt Panel: icerik Goriintiileyici (Content Viewer)

Arayuzin en teknik kismidir. Orta panelde segilen tek bir dosyanin "igine"
bakmanizi saglar.

« Hex: Dosyanin ham halini 16'lik tabanda goérmenizi saglar (veri kazima igin
kritik).

o Strings: Dosya icindeki okunabilir metin parcalarini ayiklar.

o Application: Resim, PDF veya Video gibi dosyalari dogrudan Autopsy
icinde gortntiler.

o Metadata: Dosyanin sahiplik bilgileri, izinleri ve sistem kayitlarini gosterir.
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4. Sag Alt Alan: Durum ve Bilgi Cubugu

Analiz sireclerinin (Ingest) ne durumda oldugunu gosterir.

« Ingest Progress: Arka planda calisan analizlerin (indeksleme, hash
eslestirme vb.) yilizdesini takip edebilirsiniz.

« Memory Usage: Autopsy'nin o an ne kadar RAM tukettigini gosterir;
kilittenmeleri dnlemek i¢in buradan takip yapiimaldir.

Panel Soru Analist Aksiyonu

Sol ’ on . : o

Panel Nereye bakmaliyim? Kategoriyi veya veri kaynagini seger.

Orta " . . ... |[Dosyalar arasinda filtreleme ve eleme
Hangi dosya sipheli?

Panel yapar.

Alt Panel Bu :josyanln icinde ne Seglllvdosyayl derinlemesine analiz eder|
var? ve dogrular.

Analist Notu: Autopsy arayliziinde en ¢cok yapilan hata, alt paneldeki sekmeleri
(Hex, Strings, Metadata) kontrol etmeden sadece godrsel O6nizlemeye
givenmektir. Unutmayin, bir suglu dosya uzantisini degistirse bile Hex sekmesi
asla yalan sdylemez.

d Add Data Source

Steps Select Host  synucu Secin

1. Select Host
2. Select Data Source Hosts are used to organize data sources and other data.

Type Sunucular, veri kaynaklarini ve diger verileri diizenlemek icin kullanilir.
2 Select Data Source ©O Generate new host name based on data source name
4' Configure Ingest Veri kaynadi adina gbére otomatik yeni makine adi olustur.
5' Add Data Source O Specify new host name
Yeni makine adim kendin belirle (Elle yaz).
1-Makineyi (Host) Segin () Use existing host

Mewvcut (daha dnce eklenmis) bir makineyi kullan.

2- Veri Kaynag Turiind
Secin (imaj, Disk vb.)

3- Veri Kaynafini (Dosya
Yolunu) Segin

4- Analiz Ayarlarim
Yapilandirin

(Hangi modiiller galissin?)
5- Analiz Ayarlarin
Yapilandirin

(Hangi modiiller calissin?)

< Back Finish Cancel Help
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34 Add Data Source

Veri Kaynag Tiirii Secimi

Steps Select Data Source Type
1. Select Host "

Disk Imaji veya Sanal Makine Dosyasi
2. Select Data Source Disk Image or VM File * S Y

Type
3. Select Data Source
4. Configure Ingest
5. Add Data Source

Yerel Disk (Dogrudan bilgisayara bagh fiziksel disk
Local Disk * veya USB bellek).

Mantiksal Dosyalar (Sadece belirli klasorleri veya
dosyalar eklemek igin).
Ayrilmamis Alan imaj Dosyasi
Unallocated Space Image File (Sadece silinmis verilerin pesine diismek
icin alinan imaj).
Autopsy Logical Imager Results * Autopsy Mantiksal imaj Alma Sonuglan
(Kendi araciyla 6nceden toplanmus veriler).

XRY Metin Disa Aktarimi
XRY Text Export *
€ po (Mobil adli bilisim cihazlanndan gelen rapor giktilar igin).

Logical Files

& Add Data Source

< Back Finish Cancel Help

X
Steps Select Data Source  Veri Kaynadini Sec
1. Select Host Path: Dosya Yolu (imaj dosyasinin bulundugu yer).
2. Select Data Source
Type FAT d i lerindeki Browee
temlerindeki
3. Select Data Source 01 han files in FAT file syst e Goz At
4. Configure Ingest _ HLESEL a:a :ist::m EEEVEICIE (baglantisiz) dosyalari yoksay. .
5. Add Data Source Time zone: (Olayin gm:q;ekleslugi yere(GMT+3:00) Europe/Istanbul ~
B saal dilimi
Sector size: sekisr Boyutu Auto Detect -
i (Genelde Olurr_lalik Alg[a biFakiliFy
Bitlocker Password (optlonal): Bitlocker Parolasi (Eger disk sifreliyse, analizi agmak icin buraya sifre girilir),

Hash Values (optional): Hash Degerleri

MD5:
SHA-1:
SHA-256:

Imajin parmak izi (Butuinliik dogrulamasi
icin).

MOTE: These values will not be validated when the data source is added.

Bu degerler veri kaynag eklenirken dogrulanmayacaktir (Sadece kayit altina alinir).

< Back Next > Finish Cancel Help
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Boliim 2: Kurulum ve Konfiglirasyon

Profesyonel bir forensic c¢aligmasinda kurulum, sadece "Next" butonuna
basmaktan ibaret degildir. Veri bitinligini korumak ve performans
optimizasyonu yapmak esastir.

Welcome to the Autopsy
Setup Wizard

Autopsy Kurulum Sihirbazina Hos Geldiniz

The Setup Wizard will allow you to change the way Autopsy
features are installed on your computer or even to remowve
Autopsy from your computer. Click "Mext™ to continue or
"Cancel” to exit the Setup Wizard.

Kurulum sihirbazi; Autopsy tzelliklerinin
bilgisayanmza yiliklenme seklini
degistirmenize veya Autopsy'yi

bilgisayanmzdan tamamen kaldirmamiza

olanak tamir. Devam etmek icin 'lleri' (Next),
kurulum sihirbazindan gikmak igin “iptal’
(Cancel) diigmesine tiklayin.

2.1. Sistem Gereksinimleri ve Optimizasyon

Autopsy 4.22.1, yogun islem giicii ve I/0 (Girig/Cikig) hizi gerektirir.

« Bellek (RAM): Minimum 16 GB (Biiylk imajlar igin 32 GB+ onerilir).

« Depolama: Vaka (Case) dosyalari ve indeksler igin hizli bir NVMe SSD
kullanimi, analiz siresini %40'a kadar kisaltir.

« Java Runtime: Autopsy, 64-bit Java Runtime Environment (JRE) gerektirir
(Paket igeriginde genellikle mevcuttur).

2.2. Adim Adim Kurulum Prosediirii

1. indirme ve Dogrulama: Resmi web sitesinden (autopsy.com) 4.22.1
strimiind indirin. indirme sonrasi dosya biitiinligiini dogrulamak igin
SHA-256 hash degerini kontrol edin. Bu, profesyonel bir forensic
aliskanhgidir.

2. Yonetici Yetkileri: Kurulumu "Yonetici Olarak Cahlstir" (Run as
Administrator) modunda baslatin. Bu, ham disk aygitlarina erigim igin
gereklidir.

3. Dizin Seg¢imi: Program dosyalarini varsayilan dizine kurabilirsiniz ancak
Vaka Verilerini (Case Data) isletim sisteminin bulundugu diskten farkl,
yiksek hizli bir suriictide depolamaniz onerilir.

17



2.3. ilk Yapilandirma: Central Repository ve Solr

Kurulum sonrasi yapilmasi gereken ilk profesyonel ayarlar sunlardir:

« Central Repository: Daha dnceki vakalarda karsilastiginiz hash degerlerini
ve yorumlari merkezi bir veritabaninda tutmanizi saglar. Bu, tekrarlayan
incelemelerde hiz kazandirir.

« Keyword Search (Solr): Autopsy, metin arama islemleri i¢cin Apache Solr
kullanir. Bellek ayarlari kismindan Solr i¢in ayrilan RAM miktarini sistem
kapasitenize gore optimize edin.

Boliim 3: Vaka Yonetimi ve Veri Entegrasyonu

Autopsy'de bir inceleme baslatmak, yapilandinimis bir veri tabani ve klasor
hiyerarsisi olusturmak anlamina gelir. 4.22.1 sirimiyle gelen performans
iyilestirmeleri, 6zellikle bliylik imaj dosyalarinin indekslenmesinde kritik rol oynar.

3.1. Yeni Bir Vaka Olusturma (New Case Creation)

Yeni bir sorusturma baslatirken izlenmesi gereken standart prosedir su
sekildedir:

Vaka Bilgileri (Case Information): "New Case" butonuna tikladiginizda
karginiza gelen ekranda, vakanin ismini ve depolanacagi ana dizini (Base
Directory) segin.

Profesyonel Tavsiye: Vaka isimlendirmesinde YIL-AY-GUN_VAKA-NO
(Orn: 2024-05-20_001-Satis-Hirsizligi) gibi standart bir protokol
izlemek, arsiv yonetimini kolaylastirir.

Vaka Tipi (Case Type): * Single-user: Yerel makinenizde tek basiniza
calisiyorsaniz segin.

Multi-user: Bir ekip ile ayni vaka lzerinde, merkezi bir PostgreSQL
veritabani kullanarak ¢alisacaksaniz bu segenegi kullanin.

Opsiyonel Bilgiler: Sorusturmaci adi (Examiner), vaka numarasi ve notlar

kismi, raporlama asamasinda baslik verisi olarak kullanilacagi igin titizlikle
doldurulmalidir.
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3.2. Veri Kaynagi Ekleme (Add Data Source)

Vaka olusturulduktan sonra, analiz edilecek dijital delilin sisteme tanitilmasi

gerekir:

« Disk Image or VM File: En yaygin yontemdir. .EQ1, .raw, .vmdk gibi imaj
dosyalarini destekler.
o Local Disk: Canli bir sistemdeki fiziksel sirlicliiyd dogrudan analiz etmek
icin kullanilir (Yazma korumali donanim -Write Blocker- kullanimi
zorunludur).
« Logical Files: Sadece belirli klasorlerin veya dosyalarin analizi igin tercih

edilir.

3.3. Veri isleme Motoru: Ingest Modules

Veri Ekleme sirecinin en kritik asamasi, hangi modiillerin ¢alistinlacagina karar
vermektir. Her modiili se¢mek siireci inanilmaz yavaslatabilir; bu ylizden hedefe
yonelik segim yapilmalidir.

Modiil Adi |iislevi Ne Zaman Kullaniimali?
Recent Web gecmisi, cerezler ve son (Kullanici  davranis  analizi
Activity acilan belgeleri ayiklar. gerekiyorsa.
Hash D.c_)s“yalarl bilinen iyi (N.SRL) VeYa i ararli yazihm veya standart

kotd hash listeleriyle -
Lookup dosya eleme igin.

karsilagtirir.
File Type (Dosya uzantisiile gergek icerigi |Gizlenmis dosyalar bulmakigin
Sig. (Magic Number) karsilastirir. (Orn: .jpg gorinimli .zip).
Keyword imaj igindeki tim metinleri ve |Kelime bazl arama yapilacaksa
Search meta verileri indeksler. (Vazgecilmezdir).
EXIF Fotograflardan GPS ve kamera

2 Konum bazli kanit araniyorsa.

Parser verilerini ceker.
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Onemli Uyari: Ingest siireci devam ederken Autopsy arayiiziinde bazi veriler
goriinmeye baslar, ancak tam analiz sonuglari (6zellikle Keyword Search)
modiiller %100 tamamlanmadan kesinlik arz etmez. Sag alt kosedeki ilerleme
gcubugunu mutlaka takip edin.

Bolum 4: Gelismis Analiz Teknikleri ve Zaman
Cizelgesi (Timeline) Yonetimi

Veri isleme (Ingest) tamamlandiktan sonra, analistin gorevi devasa veri yiginlari
arasinda anlamli korelasyonlar kurmaktir. Autopsy 4.22.1, bu sirecgte veriyi
yapilandiriimig bir bigimde sunarak "olay 6rgtisind" kurmamiza yardimci olur.

4.1. Zaman Cizelgesi (Timeline) Analizi

Dijital bir sugun veya siber olayin "ne zaman" gergeklestigini belirlemek,
siiphelinin o anki aktivitelerini kanitlamak icin kritiktir.

o Count View (Yogunluk Goriiniimii): Belirli bir tarih araliinda sistemde
gerceklesen dosya olusturma, degistirme veya erisim (MAC times)
trafigini cubuk grafiklerle gosterir. Olagandisi trafik artiglari (spike), veri
sizintisi veya zararli yazilim faaliyetine isaret edebilir.

o Details View (Detay Goriiniimii): Her bir olay kaydinin (event) igerigini
g6sterir. Ornegin; bir USB bellegin takilmasi ile bir belgenin kopyalanmasi
arasindaki saniyelik farki buradan yakalayabilirsiniz.

e L2 (Level 2) inceleme: Timeline iizerinden dogrudan ilgili dosyaya sag
tiklayip "View in Directory" diyerek dosyanin sistemdeki konumuna gitmek,
baglamsal analiz (contextual analysis) igin hayati 5nem tasir.

Dijital bir sugun veya siber olayin "ne zaman" gergeklestigini belirlemek,
stiphelinin o anki aktivitelerini kanitlamak icin kritiktir. Autopsy Timeline araci,
sistemdeki her dosya hareketini, internet gegcmisini ve olay giinliiklerini (Event
Logs) tek bir kronolojik akista birlestirir.

Kritik Uyari: Timeline analizi yaparken sistem saatinin (System Clock)
dogrulugunu mutlaka kontrol edin. Eder cihazin saati hataliysa, tim kronolojik
kanitlar sarsilabilir; bu durumda "Offset" hesaplamasi yapilarak diizeltme
uygulanmalidir.

20



Timeline modull veriyi Gg farkli perspektifle sunar:

Goriiniim Modu |Teknik islevi Analist Ne Zaman Kullanmali?
Count View |Belirli bir tarih araligindaki |Sistemdeki olagandigi aktivite
(Sayim dosya trafigini  cubuk |jartislarini (veri sizintisi, toplu
Goriiniimii) grafiklerle (spike) gosterir. |isilme) tespit etmek igin.
. . Her bir olay kaydinin |Bir USB bellegin takilmasi ile bir
Details View A .
(Detay (event) icerigini, dosya |belgenin kopyalanmasi
v e e yolunu ve olay tipini liste [farasindaki saniyelik  farki
Goriiniimii)
olarak sunur. yakalamak igin.
S . Klasik tablo formatinda, |Raporlama Oncesi kanitlari
List View (Liste ||.. : - :
N filtrelenmis olaylari dokim |se¢mek ve son kontrolleri
Goriiniimii) : -
olarak verir. yapmak igin.

Timeline Analizinde "Kritik izler" (MAC Times)

Autopsy, dosya sistemindeki dort temel zaman damgasini (Timestamp) analiz

eder:

« Modified (M): Dosya iceriginin en son ne zaman degistirildigi.
o Accessed (A): Dosyaya en son ne zaman erisildigi (Bazi sistemlerde kapal

olabilir).

o Created (C): Dosyanin bu medya (disk) lizerinde ilk kez olusturuldugu

tarih.

« Changed (B): NTFS sistemlerinde dosyanin metadata (izinler, isim vb.)
bilgilerinin degistigi an.

Profesyonel Strateji: "L2 inceleme" (Baglamsal Analiz)

o Timeline Gzerinden sipheli bir ana rastladiginizda, ilgili olaya sag tiklayip
"View in Directory" diyerek dosyanin sistemdeki fiziksel konumuna gitmek
hayati 6nem tasir. Bu sayede dosyanin hangi klasérde oldugu ve
cevresinde baska hangi sipheli verilerin bulundugu "baglamsal” olarak
anlasilabilir.
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4.2. Anahtar Kelime Arama (Keyword Search) ve Filtreleme

Milyonlarca dosya arasinda manuel arama yapmak imkansizdir. Profesyonel bir
analist, Regular Expressions (Regex) kullanarak daha akilli aramalar yapar.

. Standart Aramalar: isim, soyisim veya proje kod adlari.
o Regex Aramalari: Kredi karti numaralari, e-posta adresleri veya belirli bir
IP blogu gibi desen tabanli aramalar.
o Ornek: \b\d{4}-\d{4}-\d{4}-\d{4)\b (Kredi karti formati icin).
« Filtreleme: Analiz yilkini azaltmak icin "Known Files" (NSRL) filtresi
kullanilarak isletim sistemine ait binlerce "temiz" dosya gorinimden
gizlenmelidir.

4.3. Veri Gorsellestirme ve iletisim Grafigi

Autopsy’nin gelismis stirimlerinde yer alan Communications sekmesi, sosyal bir
ag haritasi ¢ikarir.

o Korelasyon: Siipheli sahsin kimlerle, hangi platform (E-posta,
Mesajlagma) Uzerinden ve ne siklikla iletisim kurdugunu bir ag grafigi
olarak sunar.

« Metadata Analizi: Dosyalarin igindeki gizli veriler (EXIF, Author bilgisi vb.)
Uzerinden, bir belgenin asil kaynagini veya bir fotografin ¢ekildigi cografi
koordinatlari tespit edebilirsiniz.

4.4. isletim Sistemi Artefaktlan (Artifacts)

Profesyonel bir raporda mutlaka yer almasi gereken kritik artefaktlar:

1. Web Artifacts: Tarayici ge¢misi, indirmeler ve form verileri.

2. Recent Documents: Kullanicinin en son eristi§i dokiimanlarin (LNK
dosyalari) analizi.

3. Installed Programs: Sistemde bulunan ancak silinmis olabilecek izinsiz
yazilimlar.

Analist Notu: Timeline analizi yaparken sistem saatinin (System Clock)
dogrulugu mutlaka kontrol edilmelidir. E§er imaji alinan cihazin saati hataliysa,
tim kronolojik kanitlar sarsilabilir. Bu tiir durumlarda "Offset" (Zaman farki)
hesaplamasi yapilarak diizeltme uygulanmalidir.
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Bolim 5: Gizli Verilerin Tespiti (Steganografi ve
Parola Kirma)

Dijital incelemelerde karsilagilan en buyuk zorluk, siphelinin veriyi kasith olarak

gizlemesi veya sifrelemesidir.

Profesyonel standartlar, bu tir engellerin

sistematik bir sekilde raporlanmasini ve miimkinse asiimasini gerektirir.

5.1. Steganografi Analizi (Veri Gizleme)

Steganografi, bilginin baska bir dosyanin (genellikle gorsel veya ses) icine, dikkat
cekmeyecek sekilde gomiilmesidir. Autopsy iginde bu durumu tespit etmek igin
"Image Analyzer" ve belirli eklentiler kullanilir.

o Lsb (Least Significant Bit) Analizi: Dijital fotograflarin piksellerindeki en
onemsiz bitlerin degistirilip degistiriimedigi incelenir. Autopsy uzerinde bir
gorselin meta verilerinde veya dosya boyutunda tutarsizlik fark edildiginde

bu durum "Supheli" olarak isaretlenmelidir.

« Dosya Uzantisi ve imza Uyumsuzlugu: Bir dosyanin baslik bilgisi (File
Header) .jpg diyor ancak igerik analizi dosyanin iginde gizli bir .zip veya .txt
oldugunu soyliiyorsa, Autopsy bunu "Extension Mismatch" hatasiyla
raporlar. Bu, steganografik bir faaliyetin en temel belirtisidir.

Tablo: Steganografi Belirtileri ve Analist Stratejisi

Belirti . / Teknik Anlami Autopsy’de Uygulanacak
Anomali Adim
Extension !)osya uzant|§| lle gergek "Results -> Analysis Results"
. icerik  (Magic Number) : . )
Mismatch altindaki uyanlari inceleyin.
uyusmuyor.

High Entropy

Dosyanin belirli bolgelerinde
cok yuksek veri karmasikhg
var.

Hex Viewer sekmesinde
dosyanin rastgelelik oranina
bakin.

EXIF Gorselin  meta verilerinde |'Content Viewer -> Metadata"

Bozulmasi tutarsizlik veya eksiklik. sekmesini kontrol edin.

Thumbnail Dosyanln' kuquk resm Image Analyzer modiiliinde
(thumbnail) ile asil igerigi ||_.. .

Farki okl gorselleri yan yana kiyaslayin.
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5.2.

Parola Kirma ve Sifreli Dosya Analizi (Password

Cracking)

Autopsy, kendi basina bir kaba kuvvet (brute-force) saldiri araci degildir; ancak
sifreli dosyalari tespit eder ve analiz igin dis araclara (external tools) veri hazirlar.

5.2.1. Sifreli Dosyalarin Tespiti

Ingest siireci sirasinda Autopsy, Encryption Detection modiilii sayesinde sunlari
raporlar:

Parola Korumali Office Belgeleri: Word, Excel veya PDF dosyalarindaki
kisitlamalar.

Arsiv Dosyalari: Sifreli .zip veya .rar igerikleri.

Disk Sifreleme: BitLocker, TrueCrypt veya VeraCrypt ile korunan bolimler
(Partitions).

5.2.2. Coziim Stratejileri

Sifreli bir dosya tespit edildiginde profesyonel is akisi su sekildedir:

1.

Wordlist (Sozliik) Olusturma: Siphelinin diskindeki diger dosyalardan
(notlar, tarayici geg¢misi, kullanici adlari) elde edilen kelimelerle
kigisellestirilmis bir s6zliik olusturulur.

Dis Ara¢ Entegrasyonu: Autopsy'den disa aktarilan (Export) sifreli
dosyalar, Hashcat veya John the Ripper gibi yiiksek performansl araclara
aktarilir.

GPU Yardimhi Kirma: Karmasik sifrelerin ¢dziimdi igin islemci (CPU) yerine
ekran kartlarinin (GPU) paralel islem giiclinden yararlanilr.
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Adim islem Teknik Detay / Arag
. Autopsy ile sifreli dosyanin tespiti ve || Encryption Detection
1. Tespit . . -~
isaretlenmesi. Moddilu.
2. Hazirhk Slf,re“. d.osyanln (veya hash Export fonksiyonu.
degerinin) disa aktarilmasi.
3. Sézliik Stphelinin diskindeki verilerden Tarayici gegmisi,
) kisisellestirilmis kelime listesi kullanici adlari ve
Olusturma
hazirlama. notlar.
4. Kirma Yiksek performansli dis araglarla Hashcat veya John
Islemi saldin baslatma. the Ripper.
5. GPU Hiz kazanmak igin ekran kartlarinin . L
. : A Paralel igslem mimarisi.
Destegi islem glcunu kullanma.

5.3. Bellek (RAM) Uzerinden Sifre Kazanimi

Bazi durumlarda sifreyi kirmak yerine, bilgisayar agikken alinan bellek imaji
(RAM dump) tizerinden sifreleme anahtarlarini "temiz metin" (plain text)
olarak gekmek ¢ok daha hizli bir yontemdir. Autopsy’ye entegre edilebilen
Volatility araci ile RAM analizi yapilarak agik olan BitLocker surtcusinin
"Master Key" verisi elde edilebilirMemory Forensics: Eger stlipheli
bilgisayar acikken imaj alindiysa, Autopsy'ye entegre edilebilen veya
haricen kullanilan Volatility araci ile RAM analizi yapilir.

o Kazanim: Sifreleme anahtarlari, agik olan BitLocker siriclstiniin "Master
Key" verisi veya tarayicida o an agik olan oturumlarin parolalari bellekten
temiz metin (plain text) olarak gekilebilir.

Etik ve Hukuki Uyari: Parola kirma islemleri, davanin yasal kapsami ve arama
karari (search warrant) dahilinde yapilmalidir; aksi takdirde elde edilen kanitlar
mahkemede reddedilebilir.
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Bellek (RAM) Analizi ve Volatility Entegrasyonu

 Dijital bir incelemede disk verileri "ge¢cmisi’, bellek verileri ise "simdiyi'
temsil eder. Birgok zararl yazilim (fileless malware) diskte iz birakmaz,
sadece bellekte yasar. Autopsy 4.22.1, acgik kaynakli bellek analizi
standardi olan Volatility Framework ile entegre ¢alisarak bu ugucu verileri
kahci kanitlara dontstirtr.

Neden Bellek Analizi?

Bazi kritik kanitlar sadece sistem agikken RAM lizerinde bulunur ve
bilgisayar kapandi§i an yok olur:

Sifreleme Anahtarlar: BitLocker, VeraCrypt gibi yaziimlarin agik olan
sirdcdllerine ait anahtarlar.

Ag Baglantilari: O an uzak sunucuyla iletisim kuran bir RAT (Remote
Access Trojan) izleri.

Ucucu Mesajlagmalar: Tarayicida acgik kalan ve heniz diske yazilmamis
chat kayitlari.

Calisan Siirecgler (Processes): Kendi adini gizleyen veya sistem dosyasi
gibi goriinen zararli yazilimlar.

Autopsy icinde Volatility Kullanimi

Autopsy, bellek dump dosyalarini (.raw, .mem, .dmp) bir veri kaynagi olarak kabul
eder.

Analiz is Akisi:

Veri Kaynagi Ekleme: "Add Data Source" kismindan bellek imajinizi segin.
Volatility Modiiliinii Yapilandirma: Ingest Modiilleri listesinden Volatility'yi segin.
Profil Segimi: RAM imajinin alindigi isletim sistemi striimani (Orn: Win10x64)

belirtin. Yanhs profil secimi, analiz sonuclarinin hatali veya bos donmesine neden
olur.
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Kritik Volatility Artefaktlar Tablosu

Analiz bittiginde, Autopsy'nin sol panelindeki "Results" sekmesi altinda su kritik
baslklari incelemelisiniz:

Artefakt Ad - Onem
(Plugin) Analistin Bakis Acisi Derecesi
. Sistemde o an ¢alisan tim gizli veya acik
PsList / PsScan surecleri listeler. LR B
Aktif ag baglantilarini, IP adreslerini ve
NetScan portlari gosterir. LR
. Bir slirecin terminalden hangi parametrelerle
CmdLine calistinldigini gésterir. * &
. Bellege enjekte edilmis zararli kod
Malfind parcaciklarini tespit eder. LR
Hivescan / Kayit defterinin (Registry) RAM'deki o anki * W
Printkey halini sorgular.

Bellekten Sifre Kazanimi (Plaintext Passwords)

Bellek analizinin en "mucizevi" yanlarindan biri, hash kirma sireciyle ugragsmadan
parolalari temiz metin olarak elde etmektir.

o Mimikatz Entegrasyonu: Volatility Gizerinden ¢alisan Mimikatz eklentisi,
Windows oturum agma bilgilerini (LSASS siireci lizerinden) RAM'den
cekebilir.

« Yara Taramasi: Bellek icinde belirli Regex kaliplariyla (kredi karti, e-posta,
sifre) arama yaparak, uygulamalarin RAM'de acik biraktigi hassas verileri
yakalayabilirsiniz.

Profesyonel ipucu: Bellek imaji alirken sistemdeki RAM miktari kadar (veya biraz
fazlasi) bos alaniniz oldugundan emin olun. 16 GB RAM'i olan bir makinenin imaji
tam 16 GB yer kaplayacaktir. Bu dosya daha sonra Autopsy iginde indekslenirken
disk 1/0 hiziniz analizin siiresini dogrudan etkiler.
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Etik ve Hukuki Not: Parola kirma islemleri, vakanin yasal kapsami (search
warrant) dahilinde yapilmalidir. Aksi takdirde, elde edilen kanitlar "yasakli meyve"
doktrini geregi mahkemede reddedilebilir.

Boliim 6: Kanit Zinciri (Chain of Custody)

Kanit zinciri, dijital delilin (hard disk, USB, telefon vb.) ele gegirilmesinden
mahkemeye sunulmasina kadar gecgen sireci belgeleyen kronolojik bir kayit
defteridir.

Profesyonel bir kanit zinciri belgesi sunlari igermelidir:

o Tanimlama: Cihazin seri numarasi, marka/modeli ve fiziksel durumu.

o Zaman Damgasi: El koyma, teslim etme ve analiz baslangi¢ saatleri.

o Gozetim Kaydi: Delile kimin, ne zaman ve hangi amagla eristiginin (analiz,
kopyalama, depolama) imzal dokimii.

« Hash Dogrulamasi: imajin alindiyi andaki Hash degeri ile analiz
bittigindeki Hash degerinin ayni oldugunun (veri biittinligiinin) kaniti.

6.1. Autopsy Raporlama Modiilii

Autopsy, manuel rapor yazma yiikiini hafifleten ancak 6zellestirmeye acik glicli
bir raporlama motoruna sahiptir. Analiz bittiginde "Generate Report" butonu ile
sure¢ baslatilir.

Rapor Formatlari ve Kullanim Alanlari:

1. HTML Report: En yaygin formattir. Tarayici tizerinden acilir ve tim bulgular
(dosyalar, gorseller, timeline) arasinda linkler yardimiyla hizli gegis saglar.

2. Excel/CSV: Cok sayida veri (Orn: 10.000 adet arama kaydi) lzerinde
istatistiksel analiz yapmak veya bagka bir veritabanina aktarmak igin
idealdir.

3. VICS (Video Image Classification Standard): Cocuk istismari gibi 6zel
vakalarda, gorsel verilerin  kolluk  kuvvetleri  standartlarinda
siniflandinimasi igin kullanilir.
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6.2. Profesyonel Bir Raporun Anatomisi

lyi bir forensic raporu hem teknik bir uzmanin hem de teknik bilgisi olmayan bir
hakimin anlayabilecegi seviyede olmalidir:

1. Yonetici Ozeti (Executive Summary): Teknik detaylara bogulmadan,
vakanin sonucunu (Orn: "Siiphelinin bilgisayarinda X tarihinde veri sizintisi
yapildigi tespit edilmistir") belirten kisimdir.

2. Yontem ve Araglar: Analizde hangi yazihmlarin (Autopsy 4.22.1, Hashcat
vb.) ve hangi donanim yazma koruyucularin (Write Blocker) kullanildig
belirtilir.

3. Bulgular ve Analiz: Kanitlarin (Artifacts) ekran gorintileri ve hash
degerleri ile sunuldugu ana bolimdiir.

4. Sonug (Conclusion): Elde edilen bulgularin vaka ile olan illiyet bagi net bir
sekilde ortaya konur.

6.3. Veri Biitiinliigii ve Hash Hesaplamalari

Analiz sonunda, orijinal imajin ve ¢alisma dosyasinin bozulmadigini kanitlamak
icin matematiksel dogrulama yapilir.

$SH(data) = Hash\_Value$$
Eger veride tek bir bit dahi degisirse, sonugtaki hash degeri tamamen farkli

¢ikacaktir. Raporunuzda baslangig ve bitis hash degerlerinin eslestigini belirtmek,
savunma makaminin "verilerle oynandi" iddiasini ¢uriiten en biyiik silahtir.

Son Soz: Dijital adli bilisim bir ara¢ kullanma becerisi degil, bir diiriistliik ve
metodoloji disiplinidir. Autopsy 4.22.1 bu disiplini uygulamaniz igin size yolu
gosterir, ancak adaleti saglayan sizin tarafsiz analizinizdir.
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Boliim 7: Arayiiz Anatomisi ve Navigasyon Stratejileri

Autopsy arayuzd, rastgele yerlestirilmis pencerelerden ibaret degildir; standart bir
adli bilisim is akisini (Workflow) takip eder. Bir analistin basarisi, hangi verinin
nerede oldugunu bilmesinden ¢ok, o veriye en hizli nasil "navigasyon" yapacagini
bilmesine baglidir.

7.1. Tree Viewer (Sol Panel): Hiyerarsik Kontrol

Bu panel, vakanin "iskeletidir". Veriler burada kategorize edilir:

« Data Sources: imajin fiziksel yapisini (boliimler, klasérler) gosterir.

« Views: Dosyalari tipine gére (Mime Type) ayirir. Ornegin; tim videolari tek
bir klasérde gormek i¢in burasi kullanilir.

o Results: Ingest modiillerinin buldugu ‘ilging" her sey (gerezler, EXIF,
silinmis dosyalar) burada listelenir.

o Tags: Sizin tarafimizdan "kritik" olarak isaretlenen kanitlar.

7.2. Result Viewer (Sag Ust Panel): Liste ve Tablo
Gorunimui

Secilen klasorin igerigi burada dokdilir. Profesyonel analizde su situnlara dikkat
edilmelidir:

« S (Score): Autopsy'nin dosya hakkindaki stiphe puani.
o C (Comment): Dosyaya eklenen analist notlari.
« Modified/Accessed/Created (MAC) Times: Dosyanin zaman damgalari.

7.3. Content Viewer (Sag Alt Panel): Derinlemesine
inceleme

Bir dosyanin uzerine tikladiginizda, o dosyanin "ruhunu” burada gorirsiniiz:

Hex: Dosyanin ham (binary) verisi. Gizli imzalar yakalamak i¢in kullanilir.
Text: Dosya igindeki okunabilir metinler.

Application: Dosyay! (resim, PDF, Office) orijinal haliyle gorintdiler.
Metadata: Dosyanin sahiplik, boyut ve sistem bilgileri.
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Boliim 8: Veri Kaynagi Tiirlerinde Uzmanlagma

Autopsy sadece bir sabit disk analiz araci degildir. Farkli veri kaynaklarina goére
yaklagim degismelidir:

8.1. Mantiksal Kanit Dosyalari (LO1)

Dosya bazl alinmis imaijlardir. E§er tiim diski degil de sadece kullanici klasorini
analiz ediyorsaniz, Autopsy’nin dosya sistemi tablolarina (MFT gibi)
erigemeyecegini, sadece mevcut dosyalari isleyebilecegini unutmamalisiniz.

8.2. Sanal Makine imajlari (VMDK, VHD)

Sanal makineler, icinde bagka bir dosya sistemi barindiran "matruska" yapilardir.
Autopsy, bir .vmdk dosyasini sanki fiziksel bir diskmis gibi mount ederek igindeki
isletim sistemini analiz edebilir.

8.3. Unallocated Space (Tahsis Edilmemis Alan) Analizi

Silinen dosyalar aslinda diskten hemen silinmez; sadece "lizerine yazilabilir"
olarak isaretlenirler.

« Carving islemi: Autopsy, dosya sistemi kayitlari silinmis olsa bile, dosya

imzalarini (header/footer) takip ederek veriyi "oyup ¢ikarma" (carving)
yapar. Bu, adli bilisimin en "mucizevi" anlarindan biridir.

Boliim 9: Autopsy Modiilleri (Ingest) - Derin Dalig

Kullanicilarin en ¢ok atladigi ama en c¢ok veri kagirdidi yer burasidir. Modiilleri
detaylandiralim:

9.1. Android Analyzer (ALEAPP Entegrasyonu)

Eger bir telefon imaji (Physical Dump) inceliyorsaniz, bu modiil devreye girer:

« Mesajlar ve Aramalar: SQLite veritabanlarindan WhatsApp, SMS ve arama
kayitlarini ceker.

o Konum Gegisleri: Cihazin baglandigi Wi-Fi noktalar tzerinden konum
gecmisi cikarir.
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9.2. Email Parser

o Outlook (PST/0ST) ve Thunderbird (MBOX) dosyalarini analiz eder.
« E-posta eklerini (attachments) otomatik olarak ayiklayip ayr bir klasore
koyar ve iceriklerini indeksler.

9.3. PhotoRec Carver

Bu, acik kaynakli efsanevi PhotoRec aracinin Autopsy igine gomilmds halidir.
Standart yontemlerle kurtarilamayan medya dosyalarini (fotograf, video) sektor
sektor tarayarak geri getirir.

Boliim 10: Hash Setleri ve Veri Eleme Sanati (NSRL)

Dijital bir imajda yuz binlerce dosya bulunur ve bunlarin %90'l igletim sistemine
veya standart yazilimlara ait, davanin konusu olmayan "temiz" (known-good)
dosyalardir. Profesyonel bir analist, bu verileri elemek i¢in Hash Set
mekanizmasini kullanir.

10.1. NSRL (National Software Reference Library) Nedir?

NSRL, bilinen tiim ticari yaziimlarin hash degerlerini (MD5, SHA-1) iceren devasa
bir veritabanidir.

« Eleme (Filtering): Autopsy'ye NSRL setini tanittiginizda, sistem dosyalari

"Known" (Bilinen) olarak isaretlenir ve analizin disinda tutulur. Bu, inceleme
yukinu %70-80 oraninda azaltir.

10.2. Ozel Hash Setleri (Known Bad)

Eger elinizde daha 6nceki vakalardan kalma gocuk istismari gorselleri veya zararli
yazilim (malware) hash listeleri varsa, bunlari Autopsy'ye "Notable" (Dikkat
Cekici) olarak ekleyebilirsiniz.

« Otomatik Alarm: Ingest sirasinda bu listeyle eglesen bir dosya bulunursa,
Autopsy kirmizi bir bayrakla sizi aninda uyarir.
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Boliim 11: "Interesting Items" ve Otomatik Tespit

Autopsy, belirli kriterlere uyan dosyalar "illging Ogeler" (Interesting Iltems)
klasoriinde toplamaniza olanak tanir. Bu, manuel arama yapmadan once
sistemin size sundugu bir oncelik listesidir.

11.1. Kural Tabanli Tespit

Bu modill, dosya adi, uzantisi veya yoluna (path) gére otomatik yakalama yapar.
Profesyonel bir incelemede su kurallar mutlaka aktiflestirilmelidir:

« Kripto Varliklar: Ciizdan dosyalari (wallet.dat), anahtar kelimeler (Bitcoin,
Ethereum, mnemonic).

o Bulut Depolama: Dropbox, OneDrive veya Google Drive senkronizasyon
klasorleri.

o Encryption Tools: TrueCrypt, VeraCrypt veya BitLocker yapilandirma
dosyalari.

11.2. Bulut Artefaktlar

Modern vakalarin ¢odu bulutta biter. Autopsy, sistemde yukli bulut
uygulamalarinin metadata verilerini analiz ederek, yerelde olmayan ancak bulutta
senkronize edilmis dosyalarin listesini ¢ikarabilir.

Bulut Servislerinin Yerel izleri (Sync Logs)

Bulut servisleri, verimlilik adina yerel bilgisayarda veritabanlari (genellikle SQLite)
ve gunlik dosyalar tutar. Autopsy’nin yerlesik SQLite Viewer araci, bu
veritabanlarini manuel olarak incelemenize olanak tanir.

incelenmesi Gereken Kritik Dosyalar:

o OneDrive: %LocalAppData%\Microsoft\OneDrive\settings\Personal dizinindeki .dat
ve .ini dosyalari.

Google Drive: %LocalAppData%\Google\DriveFS dizinindeki veritabanlari.

Dropbox: %AppData%\Dropbox\info.json ve config.db dosyalari.
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Bolim 11.3: Dark Web ve Kripto Varlik iz Analizi

Geleneksel tarayicilar ve bankacilik sistemleri izlenebilirken, Dark Web (Tor) ve
Kripto paralar anonimlik katmanlari ekler. Ancak higbir sistem tamamen izsiz
degildir. Analist, bu gizli dinyalarin yerel disk Uzerindeki ayak izlerini
yakalamalidir.

11.3.1. Dark Web (Tor Browser) izleri

Tor Browser, gizlilik odakli oldugu igin verileri RAM Uizerinde tutmaya ¢alisir ancak
kurulum ve kullanim sirasinda diskte silinmesi zor artefaktlar birakir.

 Kurulum izleri: Siiphelinin diskinde Tor Browser klasériiniin varligi veya
Prefetch dosyalarinda tor.exe, firefox.exe (Tor versiyonu) izleri davanin
yonunu degistirir.

o State Dosyasi: Tor klasori igindeki Data/Tor/state dosyasi, kdprilere ve girig
digumlerine dair teknik bilgiler icerir.

o Tor Logs: %AppData%\Tor dizininde bulunan gunlikler, baglanti zaman
damgalarini (Timestamp) yakalamanizi saglar.

11.3.2. Kripto Varliklar ve Cizdan Analizi

Kripto paralar diskte "Clizdan" (Wallet) dosyalari veya "Mnemonic" (12-24
kelimelik kurtarma kodlari) olarak iz birakir.

Tablo: Kripto Varlik Artefaktlari ve Tespit Yontemleri

Varlik Tiiri Dosya Adi/ Autopsy Arama Stratejisi
Uzantisi
Core Ciizdanlar wallet.dat File Slgnatyre taramasi ile gizlenmis
cuizdanlari bulma.
Borsa Kayitlar Tarayici Onbellegi binance.com, btcturk.com gibi URL
(Cache) filtreleme.
Kurtarma ot pdf. | Keyword Search ile 12/24 kelimelik
Kodlari DX Pl P9 dizin taramasi.
Yazilhim Installed Programs modiili ile ciizdan
.. Electrum, Exodus L.
Ciizdanlan yazilimi tespiti.

34



11.3.3. "Interesting Items" icin ileri Seviye Regex Kaliplari

Kripto adresleri belirli matematiksel kaliplara sahiptir. Autopsy'nin Keyword
Search modiliine su Regex'leri ekleyerek diskteki tim clizdan adreslerini
saniyeler icinde ddkebilirsiniz:

« Bitcoin (Legacy): "[13][a-km-zA-HJ-NP-Z1-9]{25,34}$.

o Ethereum: "0x[a-fA-F0-9]{40}$.

« Mnemonic Anahtar Kelimeler: Autopsy lzerinde "Notable" bir liste
olusturun: seed, recovery, phrase, mnemonic, private key.

11.3.4. Dark Web Pazar Yeri Kalintilari

Suphelinin Dark Web Uzerinden yaptigi alisverisler, tarayicinin "Thumbnail”
(Kiiglik resim) onbelledine diigebilir.

o Image Analyzer: Autopsy'nin bu moddulind kullanarak, Tor klasoéri igindeki
sifrelenmis goriinen ancak aslinda kiigik resim kalintisi olan images.db gibi
dosyalari gorsellestirin.

o Kullanici Adi Korelasyonu: Dark Web forumlarinda kullanilan takma
isimleri (Alias), diskteki diger dokiimanlar veya e-posta kayitlaryla
eslestirin.

Analist Notu: Kripto varlik takibi yaparken, bulunan bir cilizdan adresinin "Public
Key" (Kamuya acik) mi yoksa "Private Key" (Ozel anahtar) mi oldugunu ayirt etmek
kritiktir. Private Key veya Seed Phrase bulmak, varliklarin kontroliiniin stiphelide
oldugunun en gicli kanitidir.

Bolim 11.4: Anti-Forensics Teknikleriyle Micadele

Dijital adli bilisim dinyasinda "Anti-Forensics", bir analistin kanit bulmasini
engellemek, veriyi tahrif etmek veya analizi yavaslatmak amaciyla yapilan her
tdrld bilingli eylemi ifade eder. Profesyonel bir analist, sadece mevcut veriyi
okumaz; eksik olan verinin neden eksik oldugunun da pesine diser.

11.4.1. Temizlik Araclarinin (Wiper) Tespiti

Supheliler genellikle CCleaner, BleachBit veya benzeri "privacy" araclarini
kullanarak tarayici ge¢gmisini ve gegici dosyalar silmeye calisirlar.

o Prefetch ve Superfetch Analizi: Autopsy'nin sundugu bu izler sayesinde,

stiphelinin analizden hemen 6nce bir temizlik araci ¢calistirip ¢calistirmadigi
"kabak gibi" ortaya cikar.
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« Registry izleri: Temizlik araglar kuruldugunda veya calistinldiginda
Windows Kayit Defterinde (Registry) mutlaka bir "Run" veya "Recent
anahtar birakirlar.

« Sonug: Eger sistemde bir wiper yazilimi tespit edilirse, raporda "kasitl veri
yok etme girisimi" olarak belirtilmelidir.

11.4.2. Zaman Damgasi Manipiilasyonu (Timestomping)

Analizi yaniltmak igin dosya tarihlerinin (MAC times) degistiriimesi islemine
"Timestomping" denir.

Tablo: Timestomping Belirtileri ve Analist Hamlesi

Belirti Teknik Anlami Analistin Karsi Hamlesi
Hassasiyet Dosya tarihinin milisaniye NT.FS SMFT qultlarlnl ve 3130
" " indekslerini Autopsy ile
Kaybi kisminin ".000" olmasi. . L )
derinlemesine inceleyin.
Dosya olusturma tarihinin, || Timeline moduluni kullanarak
Mantiksiz o - :
degistirme tarihinden sistem olaylariyla (Event Logs)
Siralama S
sonra olmasi. dosya tarihlerini karsilagtirin.
. \ . Shell Bags ve Jump Lists
Kayit Defteri Regl'st'r'y deki son k‘?”f"“?'m artefaktlarini kontrol ederek
< tarihi ile dosya tarihinin .
Tutarsizhgi dosyanin gercek erisim zamanini
uyusmamasi. bulun

11.4.3. Uzanti Degistirme ve Veri Gizleme
Veriyi saklamanin en basit yolu, bir .zip dosyasinin uzantisini .jpg yapmaktir.

« Extension Mismatch (Uzanti Uyumsuzlugu): Autopsy, dosyanin baslk
bilgisi (Header/Magic Number) ile uzantisi uyusmadiginda otomatik
olarak "Extension Mismatch" uyarisi verir.

« MIME Type Analizi: Analist, dosyanin sadece ismine degil, Autopsy'nin
belirledigi gergek igerik tiiriine (MIME Type) odaklanmalidir.

« Data Carving: Dosya sistemi tablolari silinmis olsa bile, Autopsy dosya
imzalarini takip ederek "tahsis edilmemis alan"dan veriyi oyup cikarabilir.

11.4.4. Gizli Bolimler ve Konteynerler

Stpheliler disk iginde goriinmez alanlar olusturabilir.
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o Host Protected Area (HPA): Diskin donanimsal olarak gizlenmis
bélimleri. Autopsy ile disk imaji eklenirken sektor sayisindaki tutarsizliklar
bu durumu ele verir.

« VeraCrypt/ BitLocker Konteynerleri: Diskteki devasa boyutlu, rastgele veri
yigini gibi gortinen dosyalar genellikle sifreli birer konteynerdir.

« Analist Stratejisi: Bu dosyalarin "Entropy" (Karmasiklik) degerine bakin;
¢ok yiiksekse iginde sifreli veri saklaniyor demektir.

Analist Notu: Anti-forensics cabasi bash basina bir siipheli davranis kanitidir.
Stphelinin "hi¢bir sey yapmadim" beyanini, sistemde c¢alisan bir veri silme
aracinin izleri saniyeler iginde ¢uritebilir.

Bulut "~ liritik Yerel Artefakt  ||Analist Stratejisi
Servisi
. SyncEngine-*.odl Dosya transfer gecmisi ve silinen

OneDrive (Glinlukler) dosyalarin tespiti.

qugle metadata_sqite_db B_qlut l_Jzerlnde r_nevgut olan ama yerelden

Drive silinmis dosya listesi.

Dropbox cilecache.dbx Senkronize edllevn dpsyalarln orijinal
yollari ve hash degerleri.

:Cloud client_state.plist Apple cihazlar arasi §enkron|ze edilen
veriler ve hesap bilgileri.

Bulut "Token" ve Kimlik Dogrulama Analizi

Stpheli, analizden 6nce dosyalarini buluttan silmis olsa bile, sistemde kalan
"Auth Token" (kimlik dogrulama anahtarlar) sayesinde yasal izinler dahilinde
bulut hesabina erisim saglanabilir. Autopsy, bu anahtarlarin saklandigdi
konumlardaki verileri ayiklayarak analistin dig araglarla (6rn. rclone veya 6zel

scriptler) buluta erismesine kapi agar.

ileri Seviye Arama (Regex) ile Bulut izleri Takibi
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Bulut servislerine ait baglanti URL'lerini ve kullanici kimliklerini bulmak igin
Keyword Search modiiliinde su kaliplar kullanilabilir:

Paylagim Linkleri Yakalama:
(drive\.google\.com|dropbox\.com|onedrive\.live\.com)\/s\/[A-Za-z0-9]+

Paylasim Linkleri Yakalama:
(drive\.google\.com|dropbox\.com|onedrive\.live\.com)\/s\/[A-Za-z0-9]+

Bolim 12: Etiketleme (Tags) ve Aciklama
(Annotations)

Analiz sirasinda bir dosyanin "kanit" niteligi tasidigina karar verdiginizde, onu
sadece hatirlamak yetmez; raporlanabilir bir formata sokmaniz gerekir.

12.1. Etiketleme Metodolojisi

Her bulguya rastgele etiket basmak yerine, hiyerarsik bir sistem kurun:

o« Tag: "Follow Up": Daha detayli incelenmesi gereken, sipheli ama
kesinlesmemis dosyalar.

o Tag: "Evidence - High": Dogrudan sucla iligkilendirilen, rapora girmesi
kesin olan dosyalar.

o Tag: "Privileged": Avukat-mivekkil gizlili§i gibi yasal nedenlerle rapordan
muaf tutulmasi gereken veriler.

12.2. Analist Notlari (Comments)

Bir dosyayi etiketlerken mutlaka "Neden" etiketlediginizi belirten kisa, teknik ve
objektif bir not ekleyin.

Ornek Not: "Dosya iceriginde siiphelinin silmeye calisti§i X_projesi_planlari.pdf
belgesine ait metadata izleri saptanmistir.”
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Boliim 13: Geligmis Filtreleme (Content Filters)

Autopsy'nin  merkezindeki "Views" sekmesini profesyonelce kullanmak,
samanlikta igne aramayi bitirir.
Filtre . -
I Kullanim Amaci Analist Stratejisi
Tiru
File Blyuk boyutlu Genellikle video imajlar veya disk sifreleme
Size dosyalari bulma. konteynerleri (container) biiyiik boyutludur.
MIME icerik tuiriine gore U_;a_pt!:sl d.(.eg'$t'r'|m'$ dosyaljar} (Orn: Xt
gorinimli .exe) yakalamak igin en etkili
Type ayirma.
yoldur.
Past Zaman bazli Olayin gergeklestigi kritik zaman dilimine
Week kisitlama. odaklanarak diger milyonlarca dosyayi gizler.

Boliim 14: igletim Sistemi ve Kullanici Analizi (0S
Accounts)

Bir sistemde ne yapildigindan ziyade, bunu kimin yaptidini ispatlamak adli
bilisimin temelidir. Autopsy, Windows ve Linux kayit defterlerini (Registry)
otomatik analiz ederek kullanici profillerini gikarir.

14.1. Kullanici Profilleri ve Yetki Analizi

« Kullanici Hesaplan (OS Accounts): Sistemdeki aktif, pasif veya gizlenmis

tim yerel ve domain hesaplari listelenir.

« Login Denemeleri: Siiphelinin sisteme en son ne zaman giris yaptigi (Last
Login) ve kag basarisiz deneme oldugu gibi veriler, "brute-force" saldirisi
veya yetkisiz erigim tesebbuslerini kanitlar.

o SID (Security Identifier): Her kullanicinin benzersiz kimlik numarasidir.
Silinmis bir dosyanin sahipligini (Owner) belirlemek i¢in Autopsy lizerinden
bu ID eslestirmesi yaplilir.
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14.2. Run Programs ve Prefetch Analizi

Autopsy'nin en sevdigimiz 6zelliklerinden biri; sistemde hangi programin, kag kez
ve en son ne zaman ¢alistinldigini géstermesidir.

o Prefetch & Superfetch: Bir uygulama calistinldiginda Windows'un
olusturdugu izlerdir. Siipheli, analizden 6nce bir "Cleaning” (Temizlik) araci
calistirdiysa, burada o aracin izi kabak gibi gorunir.

Boliim 15: Mobil Cihaz Analizi (Android & iOS)

Autopsy 4.22.1, mobil cihaz imajlarini (Physical veya File System dump)
isleyebilen glicli modiillere sahiptir. Genellikle ALEAPP (Android) ve iLEAPP
(i0S) kitiphanelerini kullanarak verileri anlamlandirir.

15.1. iletisim ve Sosyal Medya Artefaktlari

« Cagri Kayitlan (Call Logs): Gelen, giden ve cevapsiz aramalar; siire ve kisi
bilgisiyle dokdildr.

o Mesajlagma (SMS/MMS/Chat): SQLite veritabanlari otomatik olarak
¢cozllur. WhatsApp, Signal veya Telegram gibi uygulamalarnn yerel
yedekleri (sifresiz ise) okunabilir hale getirilir.

o Kisi Listesi: Rehberdeki isimler ve bunlarla iliskili e-posta veya sosyal
medya hesaplari.

15.2. Konum ve Hareket Verileri (Geolocations)

Mobil cihazlar birer "takip cihazi" gibidir. Autopsy sunlar ayiklar:

« Wi-Fi Gegmisi: Cihazin baglandigi SSiD'ler ve konumlari.
o GPS Etiketleri: Fotograflarin igine gomiuli koordinatlar veya harita
uygulamalarinin 6nbellek verileri.
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Boluim 16: VICS Data Source (Gorsel Kanit
Standartlan)

Ozellikle hassas vakalarda (istismar, Narkotik vb.), binlerce gdrseli manuel
incelemek analist izerinde hem psikolojik baski yaratir hem de zaman kaybina
neden olur. VICS (Video Image Classification Standard) burada devreye girer.

Biiylik hacimli gorsel verileri (on binlerce fotograf ve video) manuel olarak
incelemek hem zaman kaybidir hem de analist lizerinde agir psikolojik baski
yaratir. Autopsy 4.22.1, uluslararasi standart olan VICS (Video Image
Classification Standard) protokoliini destekleyerek bu siireci sistematik hale
getirir.

16.1. Gorsel Siniflandirma

Autopsy, gorselleri "Hash" degerlerine gore uluslararasi veritabanlariyla (Project
Vic gibi) karsilastirir ve otomatik olarak su kategorilere ayirir:

o Category 1-5: Sucun ciddiyetine gore uluslararasi standart etiketleme.

« Gorsel Kiimeleme: Birbirine benzeyen fotograflari gruplayarak (PhotoDNA
benzeri teknolojilerle), ayni mekanda cekilmis kareleri hizlica analiz
etmenizi saglar.

PhotoDNA ve Hash Tabanli Gorsel Eslestirme

Geleneksel MD5 veya SHA-256 hash degerleri, bir gorseldeki tek bir piksel
degistiginde tamamen farkh bir sonug verir. Ancak PhotoDNA gibi teknolojiler,
gorselin "parmak izini" icerige gore ¢ikarir.

« Gorsel Kiimeleme: Autopsy, birbirine benzeyen (6rnegin ayni mekanda
cekilmis veya sadece lizerinde oynanmis) fotograflari gruplandirarak hizl
analiz yapmanizi saglar.

o Hash Veritabani Kargilagtirmasi:  Gorseller, uluslararasi  sug
veritabanlarindaki (Project Vic vb.) bilinen sug icerikli hash degerleriyle
otomatik olarak karsilastirilir.

VICS Kategorizasyon Standartlari

« Analiz sirasinda bulunan gorseller, hukuki siire¢lerin standartlagmasi igin
belirli kategorilere ayrilir.
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Kategori

Tanim

Analist Aksiyonu

Category 1

Cok Yiksek Riskli
Dogrudan Sug igerigi

/

Aninda "Notable" (Dikkat Cekici) olarak
etiketle ve rapora ekle.

Category . : oo Baglamsal analiz icin diger
2-4 Supheli / Aract Igerik artefaktlarla (web gegmisi vb.) eslestir.
Category 5 |Alakasiz / Temiz igerik Analiz — yUkunt — azaltmak igin

gorinimden gizle.

Video Triage (Hizli Video Onizleme)

Bliylk video dosyalarini sonuna kadar izlemek imkansizdir. Autopsy eklentileri
sayesinde Video Triage yontemi uygulanir.

o Thumbnail Cikarimi: Videonun belirli saniyelerinden (6rnegin her 10
saniyede bir) otomatik olarak ekran goriintiisi alinir.

o lgerik Analizi: Analist, videoyu acmadan sadece bu kiigiik resimlere
bakarak videonun kanit niteligi tasiyip tasimadigina karar verebilir.
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Boliim 17: Extractor Modiilleri (Data Raw Analysis)

Bazi veriler dosya sisteminde degil, diskin en karanlk koselerinde (Unallocated
Space) gizlidir.

o Keyword Search Extractor: Diskteki her bir sektorl tarayarak e-posta
adresleri, IP adresleri ve URL'leri ayiklar.

o Archive Extractor: .zip, .7z, .tar gibi sikistirlmis dosyalari tek tek agip
icindeki dosyalari sanki normal birer dosyaymis gibi ana analize dahil eder.

Profesyonel ipucu: Mobil analiz yaparken Autopsy'nin bulamadigi veriler olursa,
"Application” sekmesinden dogrudan SQLite veritabanina (.db veya .sqlite)
manuel olarak bakin. Autopsy size yerlesik bir SQLite Viewer sunar; bazen
modaillerin kagirdidi bir tablo satiri, davanin anahtar kaniti olabilir.

Boliim 18: Kayit Defteri (Registry) ve Dijital iz Analizi

Windows isletim sisteminde atilan her adimin Registry lizerinde bir izi vardir.
Autopsy bu karmasik yapiyi (Hives) bizim igin anlamlandirir.

18.1. USB ve Harici Donanim Ge¢misi

Siphelinin "Ben bu USB bellegi hi¢ takmadim" savunmasini ¢iriiten yer burasidir.

o USBSTOR: Sisteme takilan her USB cihazin marka, model ve seri numarasi
kayit altina alinir.

« MountPoints2: Hangi cihazin hangi harf (Orn: E:\, G:\) ile baglandigini
gosterir.

o First/Last Connected: Cihazin sisteme ilk ve son takilma zaman
damgalari, olay 6rgiisii (timeline) igin kritiktir.

18.2. Ag Baglantilari (Network History)

o Wireless Profiles: Cihazin daha once baglandigi tim Wi-Fi aglarinin
isimleri (SSID) ve sifreleme tiirleri burada saklanir. Bu, siiphelinin olay
aninda hangi konumda olduguna dair gui¢li bir kanittir.
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Boliim 19: Apache Solr ve Arama Optimizasyonu

Autopsy, milyonlarca dosya igindeki kelimeleri aninda bulmak igin arka planda
Apache Solr indeksleme motorunu kullanir. Ancak bu motoru verimli kullanmak
bir sanattir.

19.1. indeksleme Stratejisi

Veriyi ilk eklediginizde (Ingest), "Keyword Search" modili tim metinleri bir
kiitiphaneye yazar.

« Avantaji: Analiz bittikten sonra "kredi karti" diye arattiinizda, Autopsy 1
terabaytlik diski saniyeler iginde tarayip sonucu getirir.

« Dezavantaji: indeksleme islemi CPU ve disk émriinii (IOPS) ¢ok yorar. Bu
ylzden sadece gerekli dilleri ve dosya tirlerini segmek profesyonel bir
yaklagimdir.

19.2. Regular Expressions (Regex) - ileri Seviye Arama

Profesyonel bir analist, sadece kelime aratmaz; "kalip" aratir. Autopsy icinde
yerlesik gelen bazi Regex kaliplari sunlardir:

o IP Adresleri: (\d{1,3}\.){3}\d{1,3}

« E-posta Adresleri: [A-Za-z0-9._%+-]+@[A-Za-z0-9.-]+\.[A-Z|a-z]{2,}
o Telefon Numaralari: Belirli bir bolge koduna gore 6zellestirilmis kaliplar.

19.3: Performans Sorunlari ve Co6ziim Stratejileri

o Autopsy 4.22.1 giclidiir ancak biyiik veriler altinda (Big Data) sistem
kaynaklarini zorlayabilir. Analizin ortasinda kilitlenen bir sistem, en biyik
kabusunuzdur.
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Sik Kargilasilan Sorunlar ve Goziimleri

Sorun Olasi Neden CoOziim Stratejisi
Arayuz Yetersiz RAM veya || Araglar -> Segenekler kismindan Solr igin
Kilitlenmesi Solr Bellek Tagmasi ayrilan RAM miktarini artirin.
- Sadece hedefe yonelik Ingest
Yavag Gok fazla modulin Modiillerini segin (Orn: Sadece

Indeksleme ayni anda g¢alismasi Fotograflar).

Vaka dizini i¢in imaj boyutunun en az

Disk Dolu Vaka dizininin iki kati bos alana sahip bir SSD
Hatasi dolmasi
kullanin.
Keyword Solr indeksinin .lndex'ng S.t?tus kontrol efd.m' ggrekwse
indeksi silip sadece kritik kelimelerle
Search Hatasi bozulmasi

yeniden baslatin.

Profesyonel Optimizasyon ipuclari

o NSRL Filtreleme: Analiz yikinu %70-80 azaltmak igin bilinen sistem

dosyalarini mutlaka eleyin.
o Onceliklendirme (Triage): Tiim diski taramadan 6nce, kullanicinin Desktop
ve Documents klasorlerine oncelik veren 6zel dosya filtreleri olusturun
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Boliim 20: Analizi Derinlestiren Eklentiler (Third-
Party Plugins)

Autopsy'nin en biyilk glicli, aclk kaynak toplulugu tarafindan gelistirilen
eklentilerdir. "Tools -> Plugins" menustnden erisebileceginiz bu eklentiler,
standart siriimde olmayan yetenekler kazandirir.

Profesyonel Analiz igin Olmazsa Olmaz Eklentiler:

o Browsing History View: Chrome, Firefox ve Edge ge¢misini tek bir birlegik
tabloda sunarak kullanici aktivitelerini korele eder.

o Skype/Discord Analyzer: Standart modiillerin parse edemedigi yeni nesil
mesajlagma veritabanlarini ¢ézimler.

o C4All (Cloud for All): Bulut depolama servislerinin (Google Drive,
OneDrive) yerel kalintilarini daha derinlemesine analiz eder.

Analist Notu: Gorsel analiz yaparken Autopsy'nin sag alt panelindeki
"Application" sekmesini kullanin. Bu sekme, gorselleri isletim sisteminin kendi
aractyla aglyormus gibi orijinal haliyle gosterirken, dosyanin metadata (EXIF)
bilgilerini de yan panelde hazir tutar.

o Video Triage: Biylk video dosyalarinin iginden belirli araliklarla
"thumbnail" (kliglik resim) alarak, videonun tamamini izlemeden igerigi
hakkinda fikir sahibi olmanizi saglar.

o Skype/Discord Analyzer: Standart modiillerin kacgirabilecedi yeni nesil
mesajlagma uygulamalarinin veritabanlarini parse eder.

« Browsing History View: Chrome, Firefox ve Edge ge¢misini daha gelismis
bir tabloda birlestirerek sunar.
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Boliim 21: Mahkeme igin Rapor Sunum Teknikleri

Analiz bitti, kanitlar bulundu; ancak is burada bitmiyor. Dijital adli bilisim
raporu, sadece bir teknik belge degil, bir "hukuki terciime"dir. Teknik terim
bilmeyen bir hakime veya savciya, karmasik bir siber olayl basitge
anlatabilmeniz gerekir.Kanitlarin Gorsellestirilmesi: Sadece dosya yolu
(path) vermek yerine, Autopsy’den aldiginiz ekran gorintdlerini
(screenshot) rapora ekleyin.

lyi bir rapor, teknik uzmanhgi tarafsizlikla birlestirmelidir:

Yonetici Ozeti (Executive Summary): En basta, teknik detaylara girmeden
olayin sonucunu (Orn: "X dosyasinin Y tarihinde silindigi saptanmistir’) net
bir sekilde belirtin.

Yontem ve Donanim: Analizde kullanilan Autopsy 4.22.1 versiyonu ve
Write Blocker gibi donanimlari listeleyin.

illiyet Bagi: Kanit ile siipheli arasindaki bagi (Orn: SID eslestirmesi) somut
verilerle kurun.

Mahkemede ifade Verme (Testifying)

Mahkemede bilirkisi olarak bulundugunuzda su altin kurallar uygulayin:

Jargonu Basitlestirin: "Unallocated space” yerine "diskten silinmis ama
henuz lzerine veri yazilmamig alan" tanimini kullanin.

Hash Degerlerine Dayanin: Sorulara "sanirm" yerine "Hash degerleri
verinin degismedigini kanitlamaktadir" gibi kesin cevaplar verin

. Teknik Olmayan Ozet: Raporun en basina, teknik terim bilmeyen birinin

bile anlayabilecegi 1 sayfalik "Ozet" koyun.

Hash Onayi: Raporun sonuna mutlaka "Bu analiz sirasinda orijinal veri
Uzerinde higbir degisiklik yapilmamistir' ibaresini ve hash degerlerini
ekleyerek profesyonel imzanizi atin.

Onemli Not: Autopsy 4.22.1 kullanirken vaka dosyanizin bulundugu disk dolarsa,
veritabani bozulabilir. Analize baglamadan 6nce her zaman vaka diskinizde (Case
Directory) en az imaj boyutu kadar bos alan oldugundan emin olun.
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Boliim 22: Teknik Kod Yapilari ve Sorgu Dilleri

Autopsy igerisinde veriyi maniptle etmek ve 6zel aramalar yapmak igin ¢ temel
yap! kullanilir: SQLite, RegEx ve Solr/Lucene.

22.1. SQLite Sorgulari (Veritabani Analizi)

Autopsy, tim uygulama verilerini, mesaj gecmislerini ve sistem kayitlarini .db
veya .sqlite formatinda saklar. Yerlesik "SQLite Viewer" Gizerinde kendi sorgularini
yazarak moduillerin bulamadigi verileri cekebilirsin.

Ornek Senaryo: Bir mesajlagsma veritabanindan sadece belirli bir tarihten sonraki
ve "silinmis" olarak isaretlenmis mesajlari gekmek:

SELECT message_date, sender, text_body

FROM messages
WHERE is_deleted = 1 AND message_date > '2024-01-01'
ORDER BY message_date DESC;

Bu tir bir sorgu, analistin binlerce satir arasinda kaybolmasini engeller.

22.2. Regular Expressions (RegEx - Diizenli ifadeler)

"Keyword Search" kisminda standart kelimeler yerine "kaliplar" aratmak igin
kullanihr. Autopsy'de en ¢ok kullanilan kod yapilari sunlardir:

E-posta Yakalama: [A-Za-z0-9._%+-]+@[A-Za-z0-9.-]+\.[A-Z|a-Z]{2,}
Kredi Karti (Visa) Yakalama: *4[0-9]{12}(?:[0-9]{3})?$

IPv4 Adresi Yakalama: \b\d{1,3}\.\d{1,3}\.\d{1,31\.\d{1,3}\b

MAC Adresi Yakalama: *([0-9A-Fa-fl{2}[:-]){5}([0-9A-Fa-fl{2})$

22.3. Solr / Lucene Sorgu Dili

Autopsy’'nin arama motoru olan Apache Solr, gelismis arama parametrelerini
destekler. Arama gubugduna yazabilecedin mantiksal operatorler sunlardir:

Boolean Operatorleri: sifre AND gizli (Her iki kelimenin gectigi dosyalari
bulur).

Veya Operatorleri: iphone OR android (ikisinden birinin gectigi dosyalari
bulur).

Gruplama: (istifa OR yolsuzluk) AND "gizli belge" (Belirli bir kombinasyonu arar).
Wildcard (Joker): forens* (Forensics, forensic, forensically gibi tim
kelimeleri kapsar).
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22.4. Python ve Java ile Modiil Gelistirme (Scripting)

Autopsy acik kaynakl oldugu icin kendi "Ingest Module"lerini yazabilirsin.

« Jython (Python on Java): Autopsy, Python scriptlerini kabul eder. Eger
piyasada olmayan yeni bir sohbet uygulamasinin verilerini parse etmek
istersen, Python ile bir IngestModule yazip Autopsy'ye entegre edebilirsin.

Basit Bir Modiil Yapisi Ornegi (Mantiksal Akig):

class MySamplelngestModule:
def process(self, dataSource, progressBar):
# 1. Veri kaynagina baglan
# 2. Belirli dosyalari (6rnegin .log) tara
# 3. Dosya igindeki veriyi oku
# 4. Sonuglari Autopsy "Blackboard"una (sonug paneli) gonder

return IngestModule.OK

22.5. TSK (The Sleuth Kit) Komut Satir1 Araglari

Autopsy'nin arka planindaki "The Sleuth Kit" komut satirindan da yonetilebilir.
Profesyoneller bazen ¢ok biyilk disk imajlarini 6énceden taramak igin terminal
(CMD/Bash) lizerinden su kodlari kullanir:

fls -r image.e01: imaj icindeki tim dosyalari listeler.

icat -o offset image.e01 inode_no: Belirli bir inode numarasindaki dosyay: disari
cikartir.

img_stat image.e01: imajin teknik detaylarini (sektdr boyutu, disk yapisi vb.) verir.
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Boliim 23: Autopsy icin Python (Jython) Eklentisi
Geligtirme

Autopsy, Python kodlarnini Java sanal makinesi Uzerinde calistiran Jython
altyapisini kullanir. Bu sayede hem Python'in yazim kolayhgindan faydalanabilir
hem de Autopsy'nin tim Java APl'lerine erisebilirsiniz.

23.1. Eklenti Tiirleri

Eklenti yazmaya baslamadan 6nce hangi tiirde bir modil yazacaginiza karar
vermelisiniz:

1.

2.

3.

Ingest Modules: Veri kaynagi eklenirken ¢alisan ve veriyi otomatik igleyen
moddiller (En yaygin olani).

Report Modules: Analiz bittikten sonra 6zel formatta raporlar olusturan
moddiller.

Content Viewer Modules: Sag alt panelde dosyalari farkli bir gézle (Orn:
ozel bir sifreleme formatini gozerek) gormenizi saglayan modidiller.

23.2. Bir Ingest Modiiliiniin Anatomisi

Bir Python eklentisi temel olarak li¢ ana siniftan (class) olusur. Bu yapi standarttir
ve Autopsy'nin moduli taniyabilmesi igin sarttir:

1.

2.

Factory Class: Modiiliin adini, versiyonunu ve hangi tiirde (File-level veya
Data-source level) galisacagini sisteme bildirir.

Settings Class: Kullanici modiili ¢alistirirken bir arayliz gorsiin mi? Hangi
ayarlari segebilsin? (Opsiyoneldir).

Process Class: isin mutfagi burasidir. Her bir dosya veya veri kaynagdi icin
calisacak asil Python kodlari burada yazilir.
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23.3. Ornek Senaryo: "Zararl Dosya Uzantisi Yakalayici”

Diyelim ki sistemde .exe olup da kendini .jpg gibi gosteren dosyalari yakalayan bir
eklenti yazmak istiyoruz. Iste temel mantik gergevesi:

# Autopsy API kutiphanelerini ice aktar

from java.util.logging import Level

from org.sleuthkit.autopsy.casemodule import Case
from org.sleuthkit.autopsy.ingest import IngestModule

from org.sleuthkit.datamodel import TskData

class MyExtensionModule(IngestModule):
def process(self, file):
# 1. Dosyanin gercek imzasini (MIME Type) kontrol et
actual_type = file.getMIMEType()

# 2. Dosya uzantisini al

extension = file.getNameExtension()

# 3. Mantiksal karsilastirma yap
if actual_type == "application/x-msdownload" and extension == "jpg":

# 4. EGer bir uyumsuzluk varsa, bunu "Blackboard" (Sonuglar) kismina
gonder

art = file.newArtifact(TskData.ArtifactType. TSK_INTERESTING_FILE_HIT)
print("Slpheli dosya yakaland:: " + file.getName())

return IngestModule.ProcessResult.OK
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23.4. Geligtirme ve Test Siireci

Eklentinizi yazdiktan sonra Autopsy'ye tanitmak oldukc¢a basittir:

1. Dizin: Autopsy i¢inden Tools -> Python Plugins secenegine tiklayin. Agilan
klasore yazdiginiz .py dosyasini atin.

2. Yeniden Baslatma: Autopsy'yi kapatip actiinizda, "Ingest Modules"
listesinde kendi moduiliiniizii goreceksiniz.

3. Hata Aylklama (Debugging): Python kodunuzda bir hata varsa,
Autopsy'nin log dosyasini (app.log) inceleyerek hatanin hangi satirda
oldugunu gorebilirsiniz.

23.5. Blackboard Kavrami (Veri Paylasimi)

Autopsy'de bir modilin buldugu sonucu kullaniciya gdstermesinin yolu
Blackboard (Yazi Tahtasi) sistemidir.

o Yazdiginiz kod bir kanit buldugunda, bunu "Blackboard" Gizerine bir Artifact
(Bulgu) olarak yazar.

o Bu sayede bulgulariniz, Autopsy'nin sol panelindeki "Results" kisminda
diger standart bulgularla birlikte listelenir.

Gelistirici Notu: Eklenti yazarken Autopsy'nin sundugu SamplelngestModule.py
sablonunu kullanmak hayat kurtarir. Bu sablon, gerekli tim "boilerplate” (hazir
kalip) kodlari igerir; size sadece process fonksiyonunun igini doldurmak kalir.
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Boliim 24: Uygulamali Vaka Ornekleri (Case Studies)

Teorik bilgiyi pekistirmek i¢in Autopsy ile ¢oziilebilecek iki temel senaryoyu

inceleyelim.

Senaryo 1: Sirket i¢i Veri Sizintisi (Data Exfiltration)

Olay: Bir calisan, istifa etmeden once sirkete ait gizli projeleri kisisel USB
bellegine kopyalamakla suglaniyor.

o Analiz Adimlari:

1.

2.

3.

4.

USBSTOR Analizi: Kayit defterinden siphelinin bilgisayarina takilan
USB cihazlarin seri numaralari belirlendi.

LNK Files & Jump Lists: Siiphelinin en son a¢tigi dosyalar incelendi;
gizli projelerin USB takiliyken acildigi gorulda.

Shell Bags: Siiphelinin USB igerisindeki hangi klasorlerde gezindigi
tespit edildi.

Sonug: USB'nin seri numarasi ile dosya erisim zamanlari
eslestirilerek kanitlandi.

Senaryo 2: Zararh Yazilim ve Uzaktan Erigim (RAT)

Olay: Bir yoneticinin bilgisayarina yetkisiz erigsim saglandi§i ve web kamerasinin
izlendigi stiphesi var.

o Analiz Adimlar:

1.

2.

3.

Network Connections: Established durumdaki siipheli dis IP adresleri
yakalandi.

Prefetch Analizi: Sistemde daha 6nce hi¢ kurulmamis olan bir
"RAT.exe" dosyasinin ¢alisma izleri bulundu.

Web History: Siiphelinin bir oltalama (phishing) linkine tikladigi ve
zararh yazilmi indirdigi URL tespit edildi.

Sonug: Zararh yazilimin sisteme girdigi an ve hangi verileri disarn
sizdirdigi raporlandi.
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Bolum 25: Dijital Adli Bilisim Terimler Sozligu
(Glossary)

Sektdrde ve Autopsy arayiiziinde en ¢ok karsilasacagin ingilizce terimlerin
Turkge karsiliklari ve teknik anlamlari:

Terim Tiirkge Karsihgi Aciklama
Artifact Artefakt / Kanit izi Bir Fjljltal aktivite sonrasi sistemde kalan
veri kirintisi.
Admissibility Kabul Edilebilirlik Kanitin mahkemede yasal olarak gegerli
sayllmasi durumu.
Chain of Kanit Zinciri Kanitin ele gecirilmesinden mahkemeye
Custody kadar olan siirecgteki kayit formu.
Data Carving \Veri Kazima !Dosya sistemi l?ozuk olsa_ blle_ dosya
imzalarindan veri kurtarma islemi.
. y Verinin dijital parmak izi (MD5, SHA-1,
Hash Value Ozet Deger SHA-256).
Veri isleme / iceri |[Ham verinin analiz modiilleri tarafindan
Ingest R
Alma taranmasi sureci.
Live Forensics |Canli Adli Bilisim Qa'.'$a.”. bir S|stem!n RAM “ve ag
verilerinin anlik analizi.
Mount Baglamak B'l.r ) (:!!Sk _imajini sanki fiziksel bir
surlcuymdis gibi sisteme tanitmak.
Unallocated Tahsis Edilmemis |Dosya sistemi tarafindan bos goriinen
Space Alan ama silinmis veri igerebilen alan.
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Terim Turkce Karsihgi Aciklama

Orijinal kanitin Gzerine veri yazilmasini

Write Blocker |[Yazma Koruyucu
engelleyen donanim/yazilhim.

Cok buyilk veri yiginlan arasinda kritik

Triage Onceliklendirme kanitlarin hizlica tespiti.

Uzantidan badimsiz olarak dosyanin

MIME Type Dosya Igerik Turd gergek tirilni belirten etiket.

Bolim 26: Analist Hatalari, Hukuki Sorumluluk ve
Raporlama

Dijital adli bilisimde hata payi sifira yakin olmalidir. Ciinku dijital delil, "kirilgan”
(fragile) bir yapiya sahiptir; tek bir yanlis tiklama, verinin hash degerini
degistirerek onu mahkeme goziinde "gecersiz" kilabilir.

26.1. Analistlerin Sikga Yaptigi Kritik Hatalar

Profesyonel bir siregte su hatalar "6limcul" kabul edilir:

1. Yazma Korumasiz inceleme: Orijinal delile donanimsal veya yazilimsal
Write Blocker (Yazma Engelleyici) kullanmadan erismek. (En ufak bir
metadata degisimi kaniti bozar).

2. Dosya Uzantisina Giivenmek: Bir dosyanin sadece .jpg veya .txt olmasina
bakarak karar vermek. (Gelismis analizde her zaman MIME tipi kontrol
edilmelidir).

3. Hash Dogrulamasini Atlamak: imaj alirken ve analiz bitiminde hash
degerlerini karsilastirmamak.

4. Onyargih Analiz (Confirmation Bias): Sadece siipheliyi suclayacak
delillere odaklanip, onu aklayabilecek (exculpatory) delilleri gérmezden
gelmek.
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26.2. Delil Zinciri (Chain of Custody) Protokolii

Delil zinciri, delilin "kimin elinden gegtigini" belgeleyen kutsal bir dokiimandir. Bu
zincirde bir saniyelik kopukluk bile savunma avukatinin kaniti ¢liritmesine yeter.

Zincirin Bozulmamasi igin Gerekenler:

Unique Identifier: Her delile benzersiz bir vaka/delil numarasi verilmeli.
Secure Storage: Analiz disindaki zamanlarda deliller, statik elektrigi
engelleyen torbalarda ve Kkilitli dolaplarda (Faraday kafesi o6zellikli)
saklanmali.

Activity Logs: "Analiz basladi”, "Analiz durduruldu®, "Delil kasaya kaldirildi"
gibi her adim saat/dakika bazli imzalanmall.

26.3. Hukuki Sorumluluk ve Etik

Bir adli bilisim uzmani mahkemede "Bilirkisi" (Expert Witness) sifatiyla bulunur.

Tarafsizlik: Analist, savcinin veya savunmanin tarafi degildir; o sadece
"verinin" tarafidir.

Yalan Beyan: Mahkemeye sunulan raporun yanlis veya yaniltici olmasi,
"Yarglyr yaniltma" suguna girer ve analistin hapis cezasi almasina yol
acabilir.

Gizlilik: Vaka verilerinin (sirket sirlari, 6zel hayat vb.) G¢ilinci sahislarla
paylasiimasi KVKK (Tirkiye igin) ve GDPR kapsaminda agir sugtur.
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26.4. Mahkemeye Sunulacak Raporun Standartlari

Mahkeme raporu, Autopsy'den ¢ikan ham cikti degildir; o verilerin hukuki ve
teknik yorumudur.

Boliim igerik ve Dikkat Edilmesi Gerekenler

Girig

. Vakanin 6zeti, gorevlendiren makam ve inceleme amaci.
(Introduction)

Yontem Kullanilan donanim (Write Blocker) ve yaziim (Autopsy|
(Methodology) 4.22.1) versiyonlari.

Bulunan dosyalarin Hash degerleri, sistemdeki yollari

Teknik Analiz (Path) ve ekran gériintiileri.

"X dosyasi bulundu" yerine; "X dosyasi Y tarihinde Z

Bulgularin Yorumu kullanicisi tarafindan olusturulmus ve silinmistir" tespiti.

Kesin ve net yargilar. "Olabilir, sanirm" gibi ifadelerden

Sonug (Opinion) kaginiimalidir.

26.5. Mahkemede ifade Verme (Testifying)

Analist, raporunu sunduktan sonra mahkemeye ¢agrilabilir.
o Jargon Kullanimi: Hakim veya savci "inode" veya "unallocated space"
terimlerini  bilmeyebilir. Analist, teknik kavramlari "bir ¢ocugdun
anlayabilecegi" kadar basitlestirerek anlatmalidir.

o Eminlik: Sorulan sorulara "Evet/Hayir" veya "Veriler bunu gosteriyor'
seklinde, hash degerlerine dayanarak cevap verilmelidir.

57



Bolum 27: Adli Bilisim Analiz Kontrol Listesi
(Checklist)

Bir vaka uzerinde c¢alisirken hata yapmamak icin su maddelerin Gzerini tek tek
gizin:

1. Hazirhk ve El Koyma Asamasi

« []Yasal izin: Arama ve el koyma karari (vaka emri) dosyanizda mi?

« [] Donanim Kontrolii: Yazma Koruyucu (Write Blocker) ¢alisiyor mu ve
gincel mi?

e [ ] Steril Ortam: Analiz makineniz internetten yalitilmis ve onceki
vakalardan temizlenmis mi?

« []Kanit Zinciri: "Chain of Custody" formu olusturuldu ve ilk imza atildi mi?

2. imaj Alma ve Dogrulama

« []Fiziksel imaj: Diskin ham (RAW) veya EO1 formatinda tam bir kopyasi
alindi mi?

« []Hash Hesaplama: Orijinal diskin Hash degeri (MD5/SHA-256) not edildi
mi?

« [] Dogrulama: imajin Hash degeri ile orijinal diskin Hash degeri eslesiyor
mu?

« [] Yedekleme: imajin bir kopyasi giivenli bir depolama alanina (vault)
kaldinldi mi?

3. Autopsy Analiz Siireci

« [] Case Olugturma: Vaka numarasi ve analist bilgileri dogru girildi mi?

« [] Zaman Dilimi: Sistem saati ve "Time Zone" ayarlarn (UTC offset) dogru
yapilandirildi mi?

« []Ingest Modiilleri: Vaka tiiriine uygun modiiller (Keyword, Email, Registry
vb.) segildi mi?

« [] NSRL Filtresi: Bilinen sistem dosyalarini elemek igin Hash Set yiiklendi
mi?

4. Derinlemesine inceleme

« [] Keyword Search: Vaka ile ilgili 6zel terimler ve Regex kaliplar aratildi
mi1?

o [ ] Timeline Analizi: Olayin gergeklestigi tarih araligindaki aktiviteler
incelendi mi?

« [ ] Artifact Kontrolii: Web gecmisi, USB gecmisi ve kullanici hesaplari
analiz edildi mi?

« []Unallocated Space: Silinmis dosyalar igin "Carving" iglemi yapildi mi?
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5. Raporlama ve Kapanis

« [] Etiketleme: Onemli bulgular "Tag" sistemi ile isaretlendi mi?

« [] Ekran Goriintiileri: Kritik bulgularin ekran goriintileri (metadatalari ile
birlikte) alindi mi?

« [ ] Tarafsiz Dil: Rapor subjektif yorumlardan arindirihp teknik verilere
dayandinldi mi?

« [ ] Hash Final: Raporun sonuna imajin dedismedigini gosteren hash
dogrulamasi eklendi mi?

Profesyonel Tavsiye: EJer bu listedeki tek bir maddeyi bile atladiysaniz,
analizinizi mahkemede savunmaniz oldukga giiclesecektir. Her zaman "6nce
belgele, sonra igle" prensibiyle hareket edin.
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Bolim 28 — Autopsy ingilizce-Tiirkce Terimler
Sozlugl

28.1 Temel Arayuz Terimleri

ingilizce Terim Tiirkge Karsilik Kisa Agiklama

Case Vaka / inceleme Dosyas! inceleme galigma alani
Data Source  Veri Kaynagi Analiz edilen imaj / klasor
Ingest Otomatik Analiz ilk tarama / parse siireci
Module Moddil Belirli analiz bileseni
Results Sonuglar Ingest ciktilari

Views Gordnumler Kategorik veri gorinimi
Timeline Zaman Cizelgesi Olay siralamasi

Report Rapor Disa aktarilan cikti

Tag Etiket Onemli bulgu igareti
Bookmark Yer isareti Kritik nokta kaydi

28.2 Dosya Sistemi ve Artefakt Terimleri

ingilizce Tiirkge Aciklama

Deleted Files Silinmis Dosyalar Silinmis veri kalintilari
Recycle Bin Geri Donisim Kutusu Silinen dosya alani

File Carving imza Tabanli Kurtarma Header / footer ile kurtarma
Metadata Ust Veri Dosya teknik bilgisi

File Signature Dosya imzasi Dosya tipi izi

Header Baslik Verisi Dosya baslangi¢ yapisi
Footer Sonlandirici Veri Dosya sonu yapisi

Slack Space Bosluk Alani Diskte artakalan veri
Unallocated Space Ayrilmamis Alan Dosya sistemi digl bos alan
Cluster Kime Disk veri birimi

28.3 Web ve Kullanici Aktivite Terimleri

ingilizce Tiirkge Aciklama

Browser History Tarayici Ge¢gmisi Ziyaret edilen siteler
Cache Onbellek Gegici web verisi

Cookies Cerezler Oturum / tercih verisi
Downloads indirilenler indirilen dosya kayitlari
Upload Yikleme Dis ortama veri gonderimi
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ingilizce Tiirkge Aciklama

Session Oturum Kullanici web etkilegimi
Recent Activity Son Aktiviteler  Son kullanici hareketleri
Search Query  Arama Sorgusu Kullanici aramasi

28.4 Zaman ve Olay Korelasyon Terimleri

ingilizce Tirkce Aciklama
Timestamp Zaman Damgasi Tarih / saat bilgisi
Created Time  Olusturma Zamani Dosya ilk olugum
Modified Time Degistirme Zamani Son igerik degisimi
Accessed Time Erisim Zamani Son erigim
Changed Time Metadata Degisimi NTFS degisiklik izi
Timezone Saat Dilimi Bolgesel saat farki
Correlation Korelasyon Olay iligkilendirme
Event Sequence Olay Sirasi Zaman akisl

Timestomping Zaman Manipulasyonu Tarih degistirme

28.5 Delil ve Raporlama Terimleri

ingilizce Tiirkge Aciklama

Evidence Delil incelenen veri

Chain of Custody Delil Zinciri Delil teslim siireci
Acquisition imaj Alma / Toplama Delil toplama iglemi

Hash Ozet Deger Biitiinliik dogrulama
SHA-256 SHA-256 Gucli hash algoritmasi
Verification Dogrulama Biitlinliik kontroli

Export Disa Aktarma Ciktr alma

Findings Bulgular Tespit edilen teknik veriler
Conclusion Sonug Teknik degerlendirme

28.6 Analist icin Sik Kullanilan Teknik Kavramlar

ingilizce Tiirkce Aciklama

False Positive Yanlis Pozitif Hatali alarm / bulgu
Noise Gurdlta Gereksiz veri yuku
Triage Hizli On inceleme ilk risk taramasi
Deep Analysis Derin Analiz Ayrintili inceleme
Artifact Dijital iz / Artefakt Sistem kalintisi
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ingilizce Tiirkce Aciklama

Parse Ayristirma Veriyi ¢ozimleme
Indexing indeksleme Hizl arama hazirligi
Log Kayit Sistem kayit verisi
Volatile Data Ucgucu Veri Anlik silinebilen veri

Kitap Kapanisi: Profesyonel Etik ve Gelecek

Kankam, bu rehberle birlikte Autopsy 4.22.1 diinyasina tam donaniml bir giris
yapmis olduk. Unutma, dijital adli bilisim sadece teknik bir is degil, ayni zamanda
yiksek bir etik sorumluluktur. Buldugun her kanit bir insanin hayatini veya bir
kurumun gelecegini degistirebilir.

Autopsy 4.22.1 Arayiiz Hiyerarsisi (Agac Yapisi)

« [Case Name] (Vaka Adi)

o Data Sources (Veri Kaynaklari)
. [Image/Disk Name] (Disk imaiji Adi)
. Volume System (Birim Sistemi / Partitionlar)
. File System (Dosya Sistemi - NTFS, FAT,
Ext4 vb.)
. $OrphanFiles (Sahipsiz/Yetim
Dosyalar)

[Root] (KOk Dizin)

N @& Views (Goriiniimler)

o |4 File Types (Dosya Tiirleri)
o + By Extension (Uzantiya Gore - Documents, Images, Videos)
o By MIME Type (igerik Turiine Gére - Gergek dosya tiirleri)
. Deleted Files (Silinmis Dosyalar)
o FileSystem (Dosya sisteminden silinenler)
o A All (Tim silinmig izleri)
e & File Size (Dosya Boyutu)
o Il 50MB - 200MB (Biiyiik veri bloklarini bulmak igin)

W @ Results (Analiz Sonuglari)

. Extracted Content (Ayiklanan igerik)
o Web History (Tarayici Gegmisi)
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@ E-mail Messages (E-posta Mesajlari)

8 cCall Logs / SMS (Arama Kayitlari ve Mesajlar)

“1 Installed Programs (Yikli Programlar)

Operating System User Accounts (Kullanici Hesaplar)

eyword Hits (Anahtar Kelime Eslesmeleri)

8 Exact Match (Tam Eslesen Kelimeler)

o < Regex Match (Kalip/Desen Eslesmeleri)
i. Hashset Hits (Hash Seti Eslegsmeleri)

o O Notable Files (Dikkat Cekici / Yasakli Dosyalar)
© Geolocation (Cografi Konum)

o WA GPS Trackpoints (Konum Bilgileri)

[ ]
\/
O x 0 0 0 O

W = Tags (Etiketler)

« ¥ Follow Up (Takip Edilecekler)

o % Evidence (Kesin Kanitlar)
M 1l Reports (Raporlar)

. HTML / Excel / PDF Reports
Hiyerarsi Rehberi (Kisa Notlar)

« Data Sources: Verinin fiziksel konumuna bakmak i¢in kullanilir. "Bu dosya
hangi klasoriin igindeydi?" sorusuna yanit verir.

« Views: Verinin mantiksal yapisina odaklanir. "Dosya nerede olursa olsun
bana tiim videolari goster" diyen analist burayi kullanir.

o Results: Autopsy modiillerinin (Ingest Modules) akilli analizlerinin
sonucudur. Ham veriden anlaml bilgiye (Artifact) doniismis kisimdir.

o Tags: Analistin subjektif kararlandir. Binlerce dosya iginden rapora
gidecek olanlari burasi ayiklar.
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Autopsy Veri Hiyerarsisi (Tree Structure)

Autopsy'de veriler, bir agacin kokiinden ug dallarina dogru su mantikla ilerler:

« Root (Kok): Case Name

o

O

Data Sources (Ana Goévde): imaj dosyalariniz (EO1, RAW, VMDK).

= Partition (B6lim): Disk boltimleri (C:, D: vb.).

= File System: Dosyalar ve klasorler.

Views (Goriiniim Dallar): Dosyalarin "ne" olduguna gore
filtrelenmis hali.

= File Types: Resimler, Videolar, Dokimanlar, Executable'lar.

= Deleted Files: Sadece silinmis dosyalarin toplandigi dal.

= File Size: Boyutlarina gore ayrilmis dosyalar.
Results (Analiz Meyveleri): Ingest modiillerinin Urettigi kanitlar.

= Extracted Content: Web gecmisi, e-postalar, yikld

programlar.

= Keyword Hits: Bulunan anahtar kelimeler.

= Hashset Hits: Kara listedeki dosyalar.
Tags (isaretli Yapraklar): Sizin "Kanit" olarak miihiirlediginiz her

S€y.

Bu Yapinin Mantigi Nedir?

1. Govde (Data Sources): Verinin fiziksel yerini soyler. ("Bu dosya diskin
neresinde?")

2. Dallar (Views & Results): Verinin fonksiyonunu soyler. ("Bu dosya bir sug
aleti mi yoksa sistem dosyasi mi?")

3. Yapraklar (Tags): Sizin kararinizi soyler. ("Bu dosya rapora girecek mi?")
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Autopsy Kullanici Dokimantasyonu 4.22.1

Vakalar ve Veri Kaynaklari

Autopsy, verileri vaka bazinda dizenler. Her vakanin bir veya daha fazla veri
kaynagi olabilir ; bunlar disk goérintlisii, mantiksal dosya kiimesi, USB baglantili
cihaz vb. olabilir.

Vakalar tek kullanicili veya ¢ok kullanicili olabilir. Cok kullanicili vakalar, birden
fazla uzmanin verileri ayni anda incelemesine ve isbirligi yapmasina olanak tanir,
ancak bazi ek acik kaynak sunucularinin yapilandinimasini gerektirir.

Birden fazla veri kaynaginiz varsa ve bir vaka olusturmaya karar verirken sunlari
g6z onidnde bulundurun:

Ayni anda yalnizca bir dosya acik olabilir.
Raporlar vaka bazinda olusturulmaktadir.

Ayni dosyada ¢ok sayida blyik veri kaynagi oldugunda uygulama yavaslayabilir.

Dava Olusturma

Bir vaka olusturmak icin, Karsilama ekranindaki "Yeni Vaka Olustur" segenegini
veya "Vaka" menusunu kullanin. Bu, Yeni Vaka Sihirbazini baslatacaktir . Vakanin
adini ve vaka sonuglarinin saklanacagi bir dizini belirtmeniz gerekecektir. istege
bagli olarak vaka numaralari ve inceleyici adlari da saglayabilirsiniz.

Veri Kaynagi Ekleme

Sonraki adim, vakaya bir giris veri kaynagi eklemektir. Veri Kaynagi Ekleme
Sihirbazi, vaka olusturulduktan sonra otomatik olarak baslayacaktir veya "Vaka"
menusunden veya ara¢ ¢cubugundan manuel olarak baslatabilirsiniz. Eklenecek
giris veri kaynaginin tirlini (resim, yerel disk veya mantiksal dosyalar ve
klasorler) segmeniz gerekecektir. Ardindan, eklenecek kaynagin konumunu
belirtin.

Disk imaiji icin, dosya setindeki ilk dosyaya g6z atin (Autopsy geri kalan dosyalari
bulacaktir). Autopsy su anda EQ1 ve ham (dd) dosyalarini desteklemektedir.

Yerel disk icin, algilanan disklerden birini sec¢in. Autopsy, diskin mevcut
goriinimiini vakaya ekleyecektir (yani meta verilerin anlik goriintiisii). Ancak, tek
tek dosya igerikleri (meta veriler degil) diskte yapilan degisikliklerle glincellenir.
istege bagll olarak, yerel diskten okunan tiim verilerin bir kopyasini bir VHD
dosyasina olusturabilirsiniz; bu, onceliklendirme durumlarn igin yararh olabilir.
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Tim diskleri algilamak igin Autopsy'yi Yonetici olarak c¢alistirmaniz
gerekebilecegini unutmayin.

Mantiksal dosyalar (tek bir dosya veya dosya klasori) icin, sisteminizdeki bir veya
daha fazla dosyayi veya klasoérii vakaya eklemek tizere "Ekle" diigmesini kullanin.
Klasorler 6zyinelemeli olarak vakaya eklenecektir.

Ardindan, Veri Alma Modaiillerini yapilandirmaniz istenecektir.

Veri Alma Modiilleri

Veri alma modiilleri, veri kaynaginin igerigini analiz etmekten sorumludur ve arka
planda calisir. Veri alma modadilleri, dosyalan 6ncelik sirasina gére analiz eder;
bdylece bir kullanicinin dizinindeki dosyalar, diger klasorlerdeki dosyalardan 6nce
analiz edilir. Veri alma moddilleri Gi¢lincii taraflarca gelistirilebilir.

Autopsy ile birlikte gelen standart veri alma modiilleri sunlardir:

Son Etkinlik Modull, web tarayicilari ve isletim sistemi tarafindan kaydedilen
kullanici etkinligini ¢ikarir. Ayrica kayit defteri kovaninda Regripper'i galistirir.

Hash Arama Moddli, NIST NSRL'den bilinen dosyalar yok saymak ve bilinen
hatali dosyalar isaretlemek igin hash kimeleri kullanir. Bu iglem sirasinda
kullanilacak hash kiimelerini eklemek ve yapilandirmak igin "Gelismis" digmesini
kullanin. Veri alimi gergeklesirken bilinen hatali dosya eslesmeleri hakkinda
guncellemeler alacaksiniz. Daha sonra ana arayuzdeki Araclar -> Secgenekler
menlusunden hash  kimeleri  ekleyebilirsiniz. NIST ~ NSRL dizinini
http://sourceforge.net/projects/autopsy/files/NSRL/ adresinden indirebilirsiniz.

Dosya Turd Tanimlama Modiili, dosya tirlerini imzalara gore belirler ve MIME
tdrline gore raporlar. Sonugclari Blackboard'a kaydeder ve birgok modil buna
baglidir. Tika agik kaynak kitlphanesini kullanir. Araglar, Segenekler, Dosya
Turleri béliminden kendi 6zel dosya turlerinizi tanimlayabilirsiniz.

Dosya Uzantisi Uyumsuzlugu Algilama Modili, Dosya Tirti Tanimlama
sonuglarnini  kullanir ve dosyanin algilanan tiriyle geleneksel olarak
iligkilendirilmemis bir uzantiya sahip dosyalari isaretler. 'Bilinen' (NSRL) dosyalari
yok sayar. MIME tirlerini ve MIME turine gore dosya uzantilarini Araglar,
Secgenekler, Dosya Uzantisi Uyumsuzlugu bolimtunde 6zellegtirebilirsiniz.

GOmiili Dosya Cikarma Modiill, ZIP, RAR, diger arsiv formatlari, Doc, Docx, PPT,
PPTX, XLS ve XLSX dosyalarini acar ve bu dosyalardan elde edilen dosyalari
analiz i¢in veri alim hattina geri gonderir.

Resim Analiz Modiill, JPEG dosyalarindan EXIF bilgilerini ¢ikarir ve sonuclari ana
kullanici arayliziindeki agac yapisina yerlestirir. Ayrica HEIC/HEIF dosyalarini
JPEG formatina donustirir ve bu JPEG'lerden EXIF verilerini ¢ikarir.
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Anahtar Kelime Arama Modiild, belirli kelimeleri iceren dosyalari tanimlamak igin
anahtar kelime listeleri kullanir. Otomatik olarak aranacak anahtar kelime
listelerini  segebilir ve "Gelismis" digmesini kullanarak yeni listeler
olusturabilirsiniz. Anahtar kelime aramasiyla, veri alimi tamamlandiktan sonra da
arama yapabileceginizi unutmayin. Veri alimi sirasinda sectiginiz anahtar kelime
listeleri belirli araliklarla aranacak ve sonuglari gergek zamanli olarak alacaksiniz.
Anahtar kelime aramasi yapmadan ©once tim dosyalarin indekslenmesini
beklemenize gerek yoktur; ancak arama yaptiginizda yalnizca indekslenmis
dosyalardan sonug alacaksiniz.

E-posta Ayristirma Modiill, dosya imzalarina gore Thunderbird MBOX dosyalarini
ve PST formatindaki dosyalari tanimlar, bunlardan e-postalari ¢ikarir ve sonuglari
Blackboard'a ekler.

Sifreleme Algilama Modiil, sifrelenmis dosyalar arar.

ilging Dosyalar Tanimlayici Modiili, Araglar, Secenekler, ilging Dosyalar
bélimunde kullanici tarafindan belirtilen kurallara gore dosya ve dizinleri arar.
"Dosya Uyari Modili" gibi c¢alisir. Belirtilen dosyalar bulundugunda gelen
kutusuna mesaj gonderir.

Merkezi Depo Modiily, ilerideki iligkilendirmeler igin dosya Ozetlerini ve diger
cikarnllan ozellikleri merkezi bir depoya ekler ve daha 6nce dikkat ¢ekici olan
dosyalari isaretler.

PhotoRec Carver Modiili, ayrilmamis alandan dosyalar ¢ikarir ve dosya isleme
zincirinden gegirir.

Sanal Makine Veri Cikarma Modiili, sanal makine dosyalarindan veri ¢ikarir.

Veri Kaynagi Butinligl Moddli, EO1 dosyalar tzerinde bir saglama toplami
hesaplar ve eslestiginden emin olmak i¢in EOT dosyasinin dahili saglama
toplamiyla karsilastirir.

DJI Drone Analyzer, drone dosyalarindan veri gikarir.
Plaso, zaman ¢izelgesi etkinlikleriolusturmak icin Plaso'yu kullanir

Android Analiz Modili, Android cihazlardan sk karsilasilan  dgeleri
ayristirmaniza olanak tanir. Olusturulan verileri BlackBoard'a yerlestirir.

GPX Analyzer, .gpx dosyalarindan cografi konum verilerini gikarir.
iOS Analyzer (iLEAPP), iOS veri kaynaklarindan veri ¢gikarir.

Bir moduil sectiginizde, ayarlarini degistirme segeneginiz olacaktir. Ornegin, veri
alimi sirasinda hangi anahtar kelime arama listelerinin kullanilacagini ve hangi
karma kimelerinin  kullanilacagini  yapilandirabilirsiniz.  Her  modulin
yapilandiriimasiyla ilgili ayrintilar icin ilgili modulin yardimina bakin.
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Veri alim modiilleri arka planda calisirken, sag alt kosede bir ilerleme gubugu
goreceksiniz. Gelen sonuglari incelemek ve ayni anda veri alimi devam ederken
diger gorevleri gerceklestirmek icin grafik kullanici arayiiziini (GUI)
kullanabilirsiniz.

Analiz Temelleri

Veri alim modiilleri veri kaynagini analiz etmeye basladiktan sonra, ana analiz
araylzinu goreceksiniz. Belirli 6geleri arayabilir, belirli klasorlere goz atabilir veya
veri ahm modiili sonuglarini inceleyebilirsiniz.

M casel

=| FM21-75_SurvivalManual ink

= genencs-tutorial Ink

Analiz tekniklerinizin tamamina soldaki agactan baslayacaksiniz.
Veri Kaynaklar kdk digumu, dosyadaki tum verileri gdsterir.

Gorintldeki tek tek dugumler, disk gorintilerinin veya yerel disklerin dosya
sistemi yapisini gosterir.

LogicalFileSet digumleri, vakadaki mantiksal dosyalari gosterir.

Gorinim didgmesi, ayni verileri dosya tiriine gore diizenlenmis gibi farkli bir
bakis agisindan gosterir.
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Sonuglar diigmesi, veri alma modiillerinden gelen ¢iktiy1 gosterir.

Soldaki agagtan bir digim segtiginizde, sag Ustte dosya listesi gosterilecektir.
Resimleri gorintilemek igin sag Ustteki Kiglik Resim gorinimind
kullanabilirsiniz. Sag Ustten bir dosya sectiginizde, igerigi sag altta
gosterilecektir. Dosyanin metnini, resmini veya onaltilik verilerini goriintilemek
icin sag alttaki sekmeleri kullanabilirsiniz.

Gorunimler ve Sonuglar digimlerinden dosya goriintiliyorsaniz, dosyanin
dosya sistemi konumuna gitmek i¢in dosyaya sag tiklayabilirsiniz. Bu 6zellik,
kullanicinin su anda gorintilediginiz dosya ile ayni klasérde baska neleri
sakladigini gérmek icgin kullanighdir. Ayrica, dosyayi yerel sisteme ¢ikarmak igin
de dosyaya sag tiklayabilirsiniz.

Tekil anahtar kelimelerle arama yapmak istiyorsaniz, programin sag st
kosesindeki arama kutusunu kullanabilirsiniz. Sonuglar sag ust kosedeki bir
tabloda gosterilecektir.

Soldaki aga¢ yapisinda ve sagdaki tabloda, goriinir bir digimu hizlica bulmak
icin kullanilabilecek bir Kullanici Araylzi Hizlh Arama 6zelligi bulunmaktadir.

istediginiz dosyalari etiketleyerek (yer imi ekleyerek) daha sonra daha hizli
bulabilir veya bir rapora 6zellikle dahil edebilirsiniz.

Kullanici Arayuzi Hizli Arama

Kullanici arayizindeki hizli arama 6zelligi, bir paneldeki veriler iginde belirli bir
metin dizesini aramaniza olanak tanir; gizli sutunlardaki veya daraltiimis
digumlerdeki verileri aramaz.

Nasil kullanihir?

Arama ozelligini kullanmak i¢in, arama yapmak istediginiz alandaki herhangi bir
0geyi se¢meniz ve yazmaya baglamaniz gerekir. Sectiginiz alanda kullanici
araylzu hizli arama 06zelligi mevcutsa, alanin sol alt kdsesinde bir arama alani
gorunecektir. Aradiginiz dizeyi yazdikg¢a, dizeyle eslesen sonucglardan birini
secmek icin otomatik olarak glncellenecektir. Yazdiginiz dizeyle eslesen
sonuglar arasinda yukari ve asagi ok tuslariyla gegis yapabilirsiniz. Arama,
normal ifadelerin kullanimini desteklemez, ancak arama yapti§i alanlardaki
herhangi bir alt dizeyle eslesir, yalnizca alanin basindaki dizeyle degil.
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Yapilandirma

Varsayilan olarak, arama, su anda segili alanda bulunan tiim alanlardaki verilerle
eslesir. Arama ayrica varsayilan olarak buyik/ki¢uk harf duyarhhgini yok sayar.
Bu varsayilan davraniglardan herhangi birini degistirmek isterseniz, asagi ok
simgeli biyitec¢ simgesine tiklayarak hangi situnlarin aranacagini ve aramanin
buyuk/kuguk harf duyarlihgini yok sayip saymayacagini yapilandirabilirsiniz.

-
ok Kullarie: Durumunu ag

pow A &
[ aT 20180405 19: 10:51 (EOT) -
[ otopsiTest vakas: 20180420 05:57: 16 (EDT)
[ ctopsiTest vakas: 20180413 06:22: 17 (EOT)
E OtopsiTest Vakasi 2018/04/20 06:05:07 (EDT)
E CtopsiTest Vakasi 2018/04/11 17:08:52 (EDT) =
E OtopsiTest Vakasi 2018/04/18 06:37:13 (EDT)
D CtopsiTest Vakasi 2018/04/11 17:22:23 (EDT)
D CtopsiTest Vakasi 2018/04/18 06:23:34 (EDT)
E CtopsiTest Vakasi 2018/04/13 05:06:48 (EDT)
E CtopsiTest Vakasi 2018/04/11 17:14:49 (EDT)
E OtopsiTest Vakasi 2018/04/20 04:45:21 (EDT)
E CtopsiTest Vakasi 2018/04/20 05:51: 25 (EDT)
|:' OtopsiTest Vakasi 2018/04/11 16:03:52 (EDT)
E OtopsiTest Vakasi 2018/04/15 05:11:41 (EDT)
[® otopsiTest vakas: 2018/04{16 06:29:35 (EDT)
E OtopsiTest Vakasi 2018/04/13 06:30:06 (EDT)
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Q- 1
1 Mag Durumu

= vaka adina gére [ Tek Kullanicil Vaka Ag... ] [ aex | [ e

Asama yaplacak situnlar secin:
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Kullanilabilecegi yerler

AgJacg gozlemcisi

Tablo gorinimu

Acik cok kullanicili kasa paneli

Zaman Cizelgesi aracinin tablo goriinimu
iletisim Gorsellestirme Araci'nin g6z atma paneli
iletisim Gorsellestirme Araci'nin mesaj paneli

Ana pencerenin sol tarafindaki aga¢ yapisi, dosyadaki veri kaynaklarindaki
dosyalari inceleyebilecediniz ve otomatik analizden (veri alimi) kaydedilmis
sonuglari bulabileceginiz yerdir. Agac yapisinin yedi ana alani vardir:

Kisiler / Sunucular / Veri Kaynaklari: Bu, veri kaynaklarinin dizin agaci hiyerarsisini
gosterir. Burada belirli bir dosyaya veya dizine gidebilirsiniz. Vakaya eklenen her
veri kaynagi ayri bir alt agac olarak temsil edilir. Bir veri kaynagini birden fazla kez
eklerseniz, birden fazla kez gorindr.

Dosya Gorlinimleri: Burada, veri kaynaklarindan gelen belirli dosya tiirleri, tiire
veya diger Ozelliklere gore gruplandirilarak gosterilir. Buradaki dosyalar birden
fazla veri kaynagindan gelebilir.

Veri Yapitlan: Bu, Veri Alma Modiillerinin ¢alistinimasindan elde edilen sonuglarin
gorundugu ana yerlerden biridir .

Analiz Sonugclar: Bu, Veri Alma Modiillerinin ¢alstinimasindan elde edilen
sonuglarin gorindugu diger ana yerdir .

isletim Sistemi Hesaplari: Burada hem arka planda galisan otomatik analiz (veri
alimi) sonuglarini hem de arama sonuglarinizi gérebilirsiniz.

Etiketler: Burada etiketlenmis dosyalar ve sonuglar gosterilir .

Raporlar: Burada sizin olusturdugunuz veya veri alim modiillerinin olusturdugu
raporlar gorunr.

Gorunim  Segenekleri araciligiyla erigilebilen "Kisi/Ana Bilgisayara Gore
Gruplandir" secgenegini kullanarak Goriinimler, Sonuglar ve Etiketler agdac
dagumlerini ilgili kisi ve ana bilgisayarin altina tasiyabilirsiniz. Bu, ¢ok blylk
durumlarda her alt agacin boyutunu kii¢lltmek icin faydal olabilir.

71



Kisiler / Sunucular / Veri Kaynaklari

Varsayilan olarak, aga¢ gorintileyicisinin en dst digimu, dosyadaki tim veri
kaynaklarini icerecektir. Veri Kaynaklari digimd, 6nce sunucuya, ardindan veri
kaynaginin kendisine gore diizenlenmistir. Agacin Veri Kaynaklar alanindaki
cesitli digumlere sag tiklamak, her veri kaynagi ve igerigi icin daha fazla segenek
elde etmenizi saglayacaktir.

Veri Alma Modiilleri

Veri alma modilleri, bir veri kaynagindaki verileri analiz eder. Dosyalarin tim
analizini gergeklestirir ve igeriklerini ayristinr. Ornekler arasinda karma
hesaplama ve arama, anahtar kelime aramasi ve web yapiti gikarma yer alir .

Bir vakaya veri kaynagi ekledikten hemen sonra (bkz. Veri Kaynaklari ), izerinde
calisacak veri alim moddillerini yapilandirmak icin bir iletisim kutusuyla
karsilagsacaksiniz. Yapilandirildiktan sonra, bu modiiller arka planda ¢alisacak ve
ilgili bilgileri bulduklarinda size gergek zamanli sonuglar saglayacaktir.

Bu sayfa, veri alma modiillerinin kullanimini kapsamaktadir. Belirli moddllerin
yapilandirmasi, ilgili sayfalarda ele alinacaktir. Ugiincii taraf veri alma
modiillerinin kurulumu hakkinda ayrintili bilgi icin Uglincii Taraf Modiillerin
Kurulumu sayfasina bakin.

Coklu is parcacikli ve Oncelikli

Veri alma modilleri, kullanici igerigini hizli bir sekilde bulacak sekilde
yapilandirilmigtir. Veri alma modiilleri igslem hatlar halinde gruplandirilir ve her
dosya iglem hattindan modul modiil geger. Bir islem hattinda modiiller su sirayla
bulunabilir:

=HAT Harma Anahitar Kalirms
- Karma i ZIF Dasyalarir EXIF R
Defer L Dizinine
Arama ACn B Cikarma D

Birden fazla iglem hatti ayni anda galisabilir. Varsayilan olarak iki islem hatti
galisir, ancak sisteminizdeki c¢ekirdek sayisina bagli olarak daha fazlasini

ekleyebilirsiniz. Calistinlacak iglem hatti sayisini "Araglar”, "Segenekler", "Genel"
alaninda yapilandirabilirsiniz.

Autopsy, diger dosya tirlerine kiyasla kullanici igerigine oncelik verir ve "Belgeler
ve Ayarlar" veya "Kullanicilar" klasoriindeki verileri "Windows" klasoériinden énce
islem hatlarina gonderir. Kullanici igeriginin diger igeriklerden 6nce analiz
edilmesini saglamak igin sistemdeki her klasore 6ncelik verir.
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Veri Alma Modiillerini Calistirma

Veri alma modiillerini baglatmanin iki yolu vardir: Veri kaynagi ekledikten hemen
sonra Ana arayuzdeki aga¢ yapisindan bir veri kaynagina sag tiklayip "Veri Alma
Modiillerini Calistir" secenegini segerek bunu yapabilirsiniz.

Veri alimi baslatildiktan sonra, ana pencerenin sag alt kosesindeki gorev
gubugunda su anda c¢alisan veri alim gorevlerini inceleyebilirsiniz. Kullanici
dilerse veri alim gorevlerini iptal edebilir.

Not: iptal islemi, veri alma modiiliiniin o anda ne yaptigina bagh olarak, bazen
birkag saniye veya daha uzun sirebilir.

Veri Alma Modiillerinin Yapilandirilmasi

Karsiniza veri ahm modiillerini yapilandirmak igin bir arayiiz ¢ikacaktir. Buradan,
analiz edilecek dosya tirlerini segebilir ve her modiili etkinlestirebilir veya devre
disi birakabilirsiniz. Bazi modiillerin daha fazla yapilandirma ayari olacaktir.

cHu’eri Kaynagd Ekle

Admlar VeriAlma Modillerini Yapdandr

Tiim Dosyalar, Dizinler we Tahsis Edilmemis Alan

-
B2 e
Vv

dillerini Yapilandirn

Karma Arama

Android Analizori
ilging Dosyalar Tanimlayicis:
PhotoRec Carver

Zanal Makine Cikang

e e O O

Genel Ayarlar

Ustteki secim kutusu, veri alma modiillerinin hangi dosyalarda galisacagini
kontrol eder. iki yerlesik segenek "Tim dosyalar, dizinler ve ayrilmamis alan" ve
"Tiim Dosyalar ve Dizinler"dir. Ozel Dosya Filtreleri b6limii, 6zel dosya filtrelerinin
nasil olusturulacagini agiklar. Segilen filtre, tim veri alma modiillerine uygulanir.

Veri alma modillerini yapilandirmak igin iki yer bulunmaktadir. Modul adini
sectiginizde, sagdaki panelde yapilandirabileceginiz bazi "galisma zamani"
segenekleri olabilir. Bunlar genellikle imajdan imaja degistirmek isteyebileceginiz
ayarlardir.
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Alt kosede etkinlestirilmis bir "Gelismis" diigmesi de bulunabilir. Bu diigmeye
basmak, tek bir goriintliye 6zgl olmayan genel ayarlari degistirmenize olanak
tanir. Bu gelismis yapilandirma paneli genellikle "Araglar", "Secgenekler"
mendsiinde de bulunur.

Ornek olarak, karma arama modiilli, "galisma zamani" secenekleri panelinde
karma kimelerini etkinlestirmenize veya devre digi birakmaniza olanak tanir,
ancak Autopsy yapilandirmasina karma kiumeleri eklemek veya kaldirmak igin
"Gelismis" iletisim kutusuna gitmeniz gerekir.

Ozel Dosya Filtreleri

Dosya filtreleri paneli, veri alma modiilii se¢im panelinden veya ana segenekler
panelindeki Veri Alma sekmesinden agcilabilir. Dosya filtreleri, veri alma
modiillerinin yalnizca dosyalarin bir alt kiimesi lizerinde ¢alistinlmasina olanak
tanir. Asagidaki ornekte, yalnizca "png" uzantili dosyalar izerinde ¢alisacak bir
filtre ayarlanmistir.

N @ = = {5 r ¢

omatik Alm  swrecksies  Aramak Makine Ceviris Hash Setleri  Dosya Uzants Uyusmazligi  DosyaTiten  jlging Dosyalar Gelenek
>

Prafiller  Ayarlar

r
Meri kaynafind aki dosyalarin yalnizea bir alt kimesinin analiz edilmesini

safnyacak kurallar oklayin, Kurslkas kimaber haind o dii mzea bir kiima

+Yeni Kural 7 hurall Dizsris * Kurali Sil

= 0 Kilobayt

Yeni Filtre il el * Filtreyi sil

Her filtre, dosya adi, yolu, dosya boyutu ve dosyanin ne kadar yakin zamanda
degistirildigi gibi faktorlerin bir kombinasyonuna dayali olarak dosya se¢mek igin
bir veya daha fazla kural icerir. Bir dosya, bu kurallara gore belirlenen bir kural
kiimesiyle eslesecektir:

Bir kural kiimesinde hi¢ kural yoksa, hicbir dosya bu kiimeyle eslesmez.
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Eger yalnizca dosyalari hari¢ tutan kurallar varsa, dosya bu hari¢ tutma
kurallarindan birine uymadigi stirece kiimeye dahil edilir.

Hem kapsayici kurallar hem de dislayici kurallar mevcutsa, bir dosyanin kiimeye
dahil edilebilmesi igin kapsayici kurallardan birine uymasi ve diglayici kurallardan
hi¢cbirine uymamasi gerekir.

Yalnizca kapsayici kurallar varsa, bir dosyanin kiimeye dahil edilebilmesi igin
kurallardan birine uymasi gerekir.

Ek olarak, virgtille ayrilmis birden fazla dosya uzantisi girebilirsiniz. Tim dosyalar
agag¢ gorinimiinde yine de gorintilenecektir, ancak veri alma modiilleri yalnizca
bir alt kiime Uzerinde galigacaktir. Onceki 6rnegi kullanarak karma modiiliinii
calistinrsak, yalnizca .png ile biten dosyalarin karma degeri hesaplanacaktir.

Veri Alma Profillerini Kullanma

Veri alim profilleri, ¢calistinlacak tanimli bir veri alim modili kiimesini hizlica
segmenize olanak tanir. Bu, farkli veri tiirlerinde farkli veri alim modiild kiimeleri
(veya bu veri alim modiillerinin farkl yapilandirmalari) galistiriyorsaniz faydali
olabilir. Veri alim profilleri, segenekler panelindeki Veri Alim sekmesi aracilidiyla
yapilandirilabilir.

-

| Dosya Filtr ele:u Profiller |Ayar|ar |

a Secenckler
= Filtrele (Ctri+F)
3 = 8 %, Q, |Fi (
. . i= i L 8
ML \ = =2 r < il o
Goriy Al Gok kullanicill - gnahtar Kefme Arama Karma Veritabanlan  Dosya Uzants Uyusmazhdl  Desya Turlerl ilginc Dosyalar  wsew Haricl Garuntileyic Genel

I - o~ N
Bir Veri Alma Profill, bir veri kayna@ndaki dosyalann bir kisminda veya tamaminda Profil Agiklamas

amesden yapilandinimig bir dizi veri miodiliin cahgtinr. Do syalarn bir att kiimesinde f

| Yalnizea gEnintdyleilgili shm maddllerini gahgtinn,
Is_.u-- modll kimesing sk sk gahgtnyorsaniz bir profil slugtunin.

Profiller:

Filtrale: Tim Dosyalar, Dizinler ve Ayrilm am s Alanlar

Tiim Do syalar, Dizinler ve Tahsis Edilmemis Alan

Segilen Veri Alma Moddlleri:

PhotoRec Carver
IL-i:':'n'nlej Dosya Cikanci
Exif Aynigting

Dosya Tiird Tanimlamas:

2 Yeni Profil ] [ g Prcfll Diizenie ] [ * Profili Sil

][ Uygula ][ e
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Her profil, her bir veri alma modili igin farkli ¢galistirma ayarlan belirtebilir ve
onceden tanimlanmis veya Ozel bir dosya filtresi kullanmayi segebilirsiniz
(bkz. Ozel Dosya Filtreleri ).

-~ y

Profil Ayarlar @

Profil Ad:

IGarurtu Analizi

Profil Agklamas:

I
alnizca géadntieilgili shm moddllerin calistinn

Adrrea rreccd illerind yunun dirarind a cag

Seglen madilin calgtema bagina ayarlan bulunmamaktadir.

[Tﬁm Dosyalar, Dizinlar we Tahsis Edilmemis Alan  » ]

1  Son Etkinlik

[l Karma Arama

G il Dosya Cikarici

Exif Ayrigtirici

Anahtar Kelime Arama

E-posta Ayrigtine

Uz anti Uyusmazhg Dedektdril
E01 Degrulape

Android Analizori

ilging Dosyalar Tanimlayicis:
PhotoRec Carver

Sanal Makina Cikarici

OROO0O0O0OCOEE

ikili imzalara gore dosya tirlerini eglestirir.

p—— Genel Ayarlar
Tiimdinii Seg ] [ Secimi kaldir... ]

===

Eg§er 6zel profiller mevcutsa, veri kaynagi ekleme sihirbazinda yeni bir ekran
acilacaktir.
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&Veri Kaynad Ekle

Adwmlar Profil Secimini Al

=) Ozel Ayarlar - sihirbazin bir sonraki admnda her bir mod(lin ayarlarin yepilandirm,

Ayarlan Al

Ozel ayarlari segerseniz, normal veri alma modiili segim paneli acilacaktr.
Kullanici tamimh bir profil segerseniz, veri alma modili ekrani tamamen
atlanacak ve o profildeki veri alma modiilleri veri kaynaginda ¢alistinlacaktir.
Profil se¢im paneli, agagtan bir veri kaynagina sag tiklayarak veri alma iglemi
calistinldiginda da goériinecektir.

Veri aliminin zaten tamamlandigi bildirimi

Belirli bir veri kaynagi icin bir veri alma modili daha 6nce c¢alstirimigsa,
asagidaki ekran gorintistinde gosterildigi gibi, "Veri Alma Moddllerini Caligtir”
iletisim kutusunda modilin yaninda Gnlem isareti bulunan tg¢gen seklinde sari
bir simge goreceksiniz.
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3o Al Modillerini Galistir (==

Admlar ‘.l'eri.nlrpa Maodiillerini Yapdandir

1. Veri Alma Modillerini Yapilandirin

Seglen modilin calkgtwma bagina ayarlan bulunmamaktadir,
Tu m Dosyalar, Dizinler ve Tahsis Edilmemis Alan

n&m

Karma Arama

OO

Dosya Tiird Tanim lamagi

G Ul Dosya Cikar:

Exif Ayristirici

Anahtar Kelime Arama

E-pasta yregtinic

Uzanti Uyusmazhi Dedektorid
E01 Dedrulano

Android Analizori

ilging Dosyalar Tanimlayicis:
PhotoRec Carver

Sanal Makine Cikaric

O0OO0O0OO0EEEEE

San kullzres skinliklerini (Srnegin wieb tarama, yakin zamand a yapilan iglemler vb.) qikanr:

Genel Ayarlar
Thami Sec ] ’ ] ’ Tarih

< Geri B s

Belirli bir veri kaynagi igin daha eski bir stirimde veri alma moduli ¢ahstiriimigsa,
asagidaki ekran gorintistnde gosterildigi gibi, "Veri Alma Modullerini Calistir"
iletisim kutusunda modiiliin yaninda "i* harfi bulunan yuvarlak mavi bir simge
goreceksiniz.
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(B Alm Modu llerini Caligtir

Adwmnlar

VeriAlma Modullarini Yaplandir

1. Veri Alma Modillerini Yapilandirin

Mmoo U i a o

A1 Karma Arama

{1\ Dosya Tiirii Tanimlamas!

i, Gémiill Dosya Gikanc

1 Exif Ayrigtirict

AL anatear Kelime Arama

(oo e
.@_uzarmUyusmazll@lbedektiﬁri.’l
01 Dodrulay o

i Android Analizérii

ak iiging Dosyalar Tanimlayicis:
[l PhotoRec Carver

i sanal Makine Cikariei

= . | Segien madiikin gakgtwma bagina ayarlan bulunmamaktadir.
[Tim Dosyalar, Dizinler ve Tahsis Edimemis Alan -

Tl Seg

T——]

Tarih

S kuilarmcs etkinliklerini (Grmegin web farama, yakin zamanda yapilan iglerler vb.) gikar

Genel Ayarlar

Sonrakl »

< Geri

i

Yardim

"Veri Alm Gecgmisini Goruntile" segcenegine tikladiginizda, veri alim gegmisi tablo
seklinde gorintilenecek ve asagidaki ekran gorintisiinde gosterildigi gibi hangi
modauillerin hangi veri kaynaklarinda ne zaman c¢alistirildigini gérebileceksiniz.

f ™
M alma Gecmigi M
igleri Al Modiilleri Al
Weri Kaynagn gy Earmars Bity Zaman Beslame Durumu Madil A Madil Soromi
¥p-sp3-v4.001 2016/06/28 15:19:02  [2016/08/28 15:23:52  Tamamanms Son Etkinlik 4,1.0 o
xp-sp3-v4.001 2016/06/28 16:03:10  [2016/06/28 16:21:54  Tamamlanmig :AWJFW Analizari 4.1.0 [
kilglikZ.img 2016/06/28 16:27:55  |2016/06/28 16:28:03  |Tamamlanmis ISanal Makine Ekstra... (1.0 3
kiglk2.img 2016/06/28 16:45:56  [2016/06/28 16:46:05  |Tamamlanmis Karma Arama 4.1.0 5
kilgilk2.img 2016/06/28 16:48:33  |2016/06/28 16:48:40  mamamlanmis [Dosya Tiri Tanmlsmasi [4,1,0
016/06/28 17:0 016/06/28 17:0 ;deulu Dosya Cikarma... [4,1.0
kigik2.img 29/06/2016 11:31:21  29/06/2016 11:31:27 Tamamlanmig Exif fyngtines 410
.:1.1:\1'..:!' Kelime Arama 4, 1.0
i
— L A 1 N
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Veri Alma Modiilii Sonuglarini Goriintiileme

Veri alma modiilleri arka planda galigir. Bir veri alma modiili size gesitli sekillerde
sonug saglayabilir, ancak biz belirli yontemleri 6neriyoruz:

Sonuglari Blackboard'a yiklerlerse, bunlari ana araylizdeki aga¢ yapisinin
"Sonuglar" alaninda bulabilirsiniz.

Onemli bir sey bulundugunda size her seferinde bir mesaj génderebilmeleri igin,
gelen kutusuna bir mesaj gonderebilirler.

m; ﬂ--.&r—u—rzm-u— -~ Aramak... q
L= =]
1S-|:|-nu-|;la_r
o =]

Maodiid Sayl Yeni? Dars
Nesne Algilama

Siraka: Zaman - Toplam: 11 Benzersiz: 11
i

Eger modiil baska bir adli bilisim aracinin etrafini saran bir sarmalayici ise, o
aracin c¢iktisina bir baglanti saglayabilirler; bu durumda agacin "Raporlar”
alaninda yeni bir giris goreceksiniz.

Autopsy'nin tim resmi modilleri sonuglari kara tahtaya gonderir, ancak Ggtincu
taraf uygulamalar yiiklerseniz, bunlar herhangi bir yaklasimi segebilirler; buna, bir
sey bulduklarinda her seferinde bir acilir pencere gostermek de dahildir.
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Devam Eden Veri Alma Etkinligini Goriintileme

Veri alimi caligirken, o anki etkinlikleri gérmek icin "Veri Alimi ilerleme Anlik
Goruntusd" aracini kullanabilirsiniz. Asagidaki ekran gorintisinde gosterilen
iletisim kutusunu gdriintilemek icin "Yardim', "Veri Almi ilerleme Anlk
Gorlntisu Al" segeneklerine tiklayin.

~
i Anlik Garant [th
Kanu Etkinli Veri Kaynagi ¥ 5 2 Gecen Sure (... 5 Kimii
1 8O5TA L 095EC4 EDT- |0:00:19.081 0
2 ;G:"J’ i Dosya Cikarie wp-sp3-v4.001 G98ERdD1 5822 EDT...|0:00:00.453 3
3 Desya T Tanimlamas: xp-sp3-v4.001 A3 3 Haz Cum 09:58:23 EDT.... (:00:00.157 3
Veri Kaynadi islenen Say DosyalSn Devam etmekte S al Dizinkeyrega Aind Kb Muyrisha Alinds O Siraya Alind
3 xp-sp3-v4.001  |09:57:52 786 25.2 50 1 22 25 0
Nodil 5
(Gomiikii Dosya Gikarici 0:00:27.256 (47%:) -
Dosya Tiirl Tanmlamasi 0:00:12,817 (22%:) =
K 0:00:10,594 (18%:)
o « Arama 0:00:05.785 (3%)
i Ayngnn 0:00:00.845 (1%) s
Kapah

GOrinimi yenilemek igin "Yenile" digmesini kullanin.

Etiketleme ve Yorum Yapma

Etiketleme (veya Yer isareti Ekleme), bir dosyaya veya nesneye referans
olusturmaniza ve daha sonra kolayca bulmaniza veya bir rapora dahil etmenize
olanak tanir. Etiketleme ayrica merkezi depoda 6geleri 6nemli olarak isaretlemek
icin de kullanilir . Etiketleri kullanarak veya merkezi depo aracihdiyla dosyalara ve
sonuglara yorum ekleyebilirsiniz.

Etiketleme o6geleri

ilging bir 6ge kesfedildiginde, kullanici 6geye sag tiklayip etiket seceneklerinden
birini segerek onu etiketleyebilir.

Blackboard ¢iktisina etiket eklerken su segeneklerden birini tercih edebilirsiniz:
Etiket Dosyasi — dosyanin kendisi ilgi ¢ekici oldugunda bunu kullanin.
Etiket Sonucu — sonug ilginizi ¢ektiginde bunu kullanin.

Hangi yontemi segeceginiz, baglama ve nihai raporda ne istediginize baghdir.
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Listeleme

Ortak Dosyalar (Tim Veri Kaynaklar), Belgeler, Medya)

»

Web indirmeleri

Masa | Klglk resim

Karyrak Dosyas
4| indirmeler.sglite

4| indirmeler.sqlite

Erigim Tarihi

http:/ifpdownload. macromedia, com/getiflashplaverfourven, ., 2008-05-14 01:47:44 EOT

http:/ifpdownload. macromedia, com/getiflashplaverfourven, ., 2008-05-14 01:47:44 EOT

Ozellikler

iy Zaman Gimelgesinde Gioni,

Mayniak dosyiy zaran ¢italgiands godmile

Kaynak Dosyay Dizinde Gorintdlke

“Yeni Pencerade Gorlintile

Harici Gorintileyicide Ag

Dasyallar Gikart

2 Sonusciar

Yol
ZiiDocunents and Sekkings ddministrator Deskkop)i
Z:iDocunents and Sekkings ddministrator Deskkop)i

Dasya Eriketi Ekle ?
Sonug EfiketiEkle “ tavuk
Dosya Etiketini Kaldr ardek
Sonu; Etiketini Kaldir Kaz
at
®arma kimesine dos ya ekle
mooo
tavsan
Yer imi Ctrl+B
CAT-1: Cocuk istismarn (Yasadigi) (Gnemli)
< _— " . N >
CAT-2: Gocuk Istisman (Yasadig Olmayan/Yag Zorlugu) (Onemli)
amgn Dizeler Bagwury | ocewsws Metin Mesaj SeDarnla CAT-3: CGlAnimasyon {Gocuk istismari) (Dikkat Cekici)
Sl o CAT-4: Ornek/Kar gilagtir ma (Sadece Dahill Kullanm igin)
B CAT-5: Alakasiz
Tip Deger Kaynak{lar)
) Takip etmek ! -
RS http:/ffpdownload. macromedia. com/get/flask Son Etkinlik A
Erigim Tarihi 2008-05-14 01:47:44 Onemli Oge (Onemli) 5.0 Etkinkk
el : i ini Son Etkink
\ C:/Documents and Settings/Administrator [De Elkloyin 3 yorum yagn.. on Etkinks
[Pragram Adi  |FireFox San Etkink
| - Yeni Etiket... T —
inisas fpdownload. macromedia.com ;Son Etkinlik
IKaynak Dosya Yolu LogicalFileSat2737 -Adminisirator/Application Data/Mazilla/Firefow'Profilesiowiih 3 x:default/downloads. soliteddownloads solite |

Bu noktada li¢ se¢genek mevcut:

Mevcut etiketlerden birini kullanarak, yorum eklemeden dosyaya/sonuca ekleyin.

Etiket ve Yorum — bu etiketle ilgili bir yorum eklemeniz gerekiyorsa bunu kullanin.

-
# Etikat Olustur

l—eF—] |

-

L - - - - -
IEu urdnle ilgili ba= yorumlar..

Eniken [ta-.rszln
Yiorurm:
[ Yeni Etiket ]

L= ]I

E— ]
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Yeni etiket — Yeni bir etiket olusturun ve dosyaya/sonuca ekleyin.

@ Eticat Olugtur

Qo iy e Oy Bt R Al

|
Yer imi

CAT-1: Cocuk |stismar { Yasadisi)

CAT-3; COMAnimasyan | Coouslara Toned(k...)

T

CAT=5: Alakasiz

lakip etmek
Yo ghiket

Onemli Oge

CAT-2: Cocuk Istisman (Yasade Olmayan..)

AT-d: Omek/Marslastrma (lgsel...

Yreml Etipt

Etiket Adi:

Yeni etiket ac

T

I
fanietiket aciklamas

Iptad efmik

Birkacg varsayilan etiket adi vardir:

Yer imi - ilgi gekici dosyalari igsaretlemek igin varsayilan etiket
CAT-1'den CAT-5'e kadar - Kolluk kuvvetleri kullanimi igin

Takip Et - Takip edilecek dosyalari isaretlemek icin kullanilan varsayilan etiket.

Onemli 6ge - Merkezi depoda bir 6genin 6nemli olarak isaretlenmesi gerektigini

belirtmek i¢in kullanilan varsayilan etiket.

Ayrica Ozel etiket adlan da olusturabilirsiniz. Bu etiket adlar otomatik olarak
kaydedilecek ve ileride kullaniimak Uzere varsayilan etiket adlarinin tstiinde

goruntilenecektir.

Ogeyi varsayilan "Yer isareti" etiketiyle etiketlemek istiyorsaniz, meniilerden

ge¢cmek yerine Ctrl+B klavye kisayolunu da kullanabilirsiniz.

Ayrica, 6ge gruplarina ayni anda etiket uygulayabilirsiniz. Blackboard'ta birden
fazla 6ge secin, sag tiklayin ve uygun etiketi ekleyin. Ogeler birden fazla etikete

sahip olabilir.
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Etiketlenmis sonuglar, agacin "Sonuglar" bélimiinde "Etiketler" altinda gosterilir.
Etiketlenmig 6geler ayrica Sonug Gorintileyici'de de vurgulanir.

O vaka 1 opsi 312

Dawva Gords Aletler Pencere  Yardim

g ke Kapat Eﬂj‘u'eri Kaynadi Ekle | [ji;| Rapor Olustur

. ,‘_ = | Diizin Listalamea |
—E Veri Kaynaklar e Domye Erfiet

EI Sonusdar Desya bosya Yolu
. Cikanlan igerik W zoomhost.js fimg_Dema_HDLED1 fve
" CX e % zh-fonetik.xml fimag_Demao_HC,EO01 e
; :F:;;I:::;:jm, & Winre.wim fimg_Derna_HDLEDL fve
*liging Ogeler % swapfile.sys firng_Demo_HDLEOL e
E} Edhtior % {Tbadeaf3-a3e4-11e3-824c-000c294534c 74+ fimg_Dermo_HD.EOL v
- dr Yer imi (7) W Winre.wim fimg_Demo_HD.EOLfve
Btk 9) % swapfile.sys fimg_Demo_HD.EQLfve

-(@g Brdek (54)
B kaz(122)

Sonug Etiketleri (114)
- (@ at (1)
mooo (2)
tavgan (4)
----- & Raporlar

% {Tbadeaf3-ade4-11e3-824c-000c294834c74H fimg_Demo_HDLEOL v
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Gorilintl etiketleme

Sonu¢  Gorintiileyici'de bir  resim  sectiginizde , "Uygulama" icerik
Goruntileyici'nin sag st kosesinde "Etiketler Meniisi" segenegdini goreceksiniz .
Bu, resmin yalnizca segili bir alanini etiketlemenizi saglar. Resim etiketleme su
anda yalnizca Windows'ta etkinlestirilmistir.

| B selan- Balg=TeREOS 192008 U [Logcal-iieset )| est biesfanimals Fishiion-nsh-/dels 149, UUUU-UU-00 U0 Duuu-uu-ou
.ﬁ deniz-yasami-1385299-1916x1 480 jpy 0 [logicalFileSet1)Test files /dnimals(Fishimarine-lfe-1385299. .. 0000-00-00 00:00:00  0000-00-00 0
@ regal-tang-fish-1531519-1279x852.jpg 0 logicalFileSet1/Test files/dnimals/Fishireqal-tang-fish-153... 0000-00-00 00:00:00  0000-00-00 O
4| I ¢
Altigen Matin Ba§VUTU ME;&] l Evecien Wt Vaari i ] Sonuckar l Ek agklamalar I Di@er Dlaylar
e 0 C- %29 @ '(4:-}| Sifls et Menis
*

Yaratmak

|hracat
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Resim etiketi olusturma

Baglamak igin, etiketler menisiinden "Olustur" segenegini segin. Ardindan, bir
dikdortgen olusturmak igin (bu sizin 'etiketiniz' olacaktir) resme sol tiklayip
siirlikleyebilirsiniz. Fareyi biraktiginizda, resim etiketinize bir etiket adi (ve istege
bagl olarak bir yorum) uygulayabileceksiniz.

P

—

M Etiet secin (eS|
Etibozi Yo B -
WO m: .

[ Tani Etiket ] [ = i ] [ Eoaal sArreskc ]

"Yeni Etiket" digmesini kullanarak yeni bir etiket adi ekleyebilirsiniz.

i

E Etik et Olugtur

Onceden Var Olan Etikat Adlarn;

I
rrmi Tang

TEr mi

i_-'r'l.l U Kategorilenmemis

CAT-1: Coculk |stisman (Yasadig)

AT

CAT-2: Gocuk Istisman (Yasadem Qlmayan...)
|:j-| 3 DO nimasyon | Cooukdara Yomelik...)
CAT-4: Ornek/Karsilastirma (icsel...
CAT-5: Alakasiz

Takip etmek

Yeni Etilcn i
&~ Etiket Adi:
alyaco Balig
Tanim:
|
Oosdlaris palyaco balig
[ ot x . 1.
—

l ’ Ipisl rimeh

Etiket adini segtikten sonra, segtiginiz bolimin etrafinda resimde kirmizi bir

gerceve goreceksiniz.
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Etiket cergevelerini gegici olarak gizlemek istiyorsaniz, etiketler menistinden
"Gizle"yi segin. Ardindan tekrar gormek igin "Goster'i segebilirsiniz. Sonug
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Goruntuleyici'de farkh bir 6geye gecip geri dondiginizde de gergeveler yeniden
goriinecektir.

Goruntu etiketini segme, yeniden boyutlandirma ve silme

Bir resim etiketini yeniden boyutlandirmak veya silmek icin oncelikle onu
segmeniz gerekir. Bunu, resim etiketinin iginde (veya lizerinde) herhangi bir yere
sol tiklayarak yapabilirsiniz. Segili etiketler, goriinen 8 tutamagtan herhangi birini
sirikleyerek  yeniden boyutlandinlabilir.  Fare birakildiginda yeniden
boyutlandirilmis boyutlar otomatik olarak kaydedilir.

Bir etiketi secmek, etiketler menisiinde "Sil" secenegini de etkinlestirecektir.
Etiket silme islemi geri alinamaz bir islemdir, bu nedenle liitfen dikkatli olun.

Goruntu etiketlerinin disa aktarilmasi ve raporlanmasi

Etiket ana hatlariyla birlikte gorintiyu kaydetmek istiyorsaniz, etiketler
menusunden "Disa Aktar"i se¢in. Sonu¢ her zaman bir PNG dosyasi olacaktir.
Sonug Gorintlleyici'de sag tiklama menusinden "Dosyalari Cikar" segenegini
kullanmanin orijinal gériintlyd disa aktaracagini unutmayin.

Ayrica HTML raporunda resim etiketlerini de gorebileceksiniz .
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Etiketli Gorseller

Etiketlenmis dosyalar ve sonuclarla iligkili garsellerin kigik onizleme resimlerini igerir,

Raporda Gezinme

] Vaka Ozeti

" hnahtar Kelime Sonuglar 0]

.y Etiketlenmiz Dosyaler (4)

Etiketli Gorseller (3) e ikl
deniz-yagam-1335299 akvaryum-mavi-mavi-tang- regalang-fish-1531519-
¢ Etiketlenen Sonuclar (0) 1918X148|}]pg 2?2?04]pg 12?9}{852]!39
Orfinall Génlintile Etiketler:Mavi Tang Etiketler:-Mavi Tang

Etikatir; Palyaco bal :| Mavi tang

Etiketleri yonetmek

Etiket listesi, Secenekler menusindeki Etiketler sekmesi araciligiyla
diizenlenebilir.
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[
o 1. . Filtres: F
R & Q& 8 & & kO &
Uygulama Alma sk saimc  Otomatik Abm  Anser efime Arama Kasma Veritabaskin  Dosy U mazif) GosysToriei [iging Dosyalar | s srciGamiers  MerkeziDepo  Resim/Video Galerisi

Etikat Agklamas:

Diger kullanicilar tarafindan etiketlenmis tim etiketli dosyalari ve sonuglari, dizin
agacinin "Etiketler" alaninda gizlemek mumkindir. Bunun igin, dizin agacinin
uzerindeki disli simgesinden veya Araclar->Sec¢enekler menisinden Goriinim
Secenekleri mentsind agin ve ardindan diger kullanicilarin etiketlerini agacin
etiketler alaninda gizlemek icin onay kutusunu isaretleyin.
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Genel Ayarlar

Bfinen dasyalan {yani NIST MSRL' de yer alanlan} su kanumda gizleyin Bir dosya secerken:

[# Veri Kaynaklar alam (dizin hiyerargisi) (@ En spesfik dosya gbrintileyiciye gagin
EI:” Srecen adani Ayni dosya gorintiileyicide kahn
Siack o muzysdarr 3 kore ey Saatlerigorintilerken:
[ Veri Kaynaklan alam (dizin hiyerargisi) i SR NS KL
E‘-:., S adani {igh) QM Ty laadlan

sut
[# Adactakietiket alam
i | Do ooy e b o ainr o hudlares mren

|: Yukleme slrelerini azaftmak igin C{yorumlar) ve Ololusumlar) situnlar.

Mevout Vaka Ayariar

[ Veri kaynagina gore gruplandir

Mevout Oturum Ayarlan

E Aeddedlen sonuclan gizle

Yorum yapma

Dosyalara ve sonugclara yorum eklemenin iki ydntemi vardir. ilk ydntem, " Ogeleri
Etiketleme " bélimiinde ele alinmistir. ilgilendiginiz dosyaya veya sonuca sa§
tiklayin, "Dosya Etiketi Ekle" veya "Sonuc Etiketi Ekle" ve ardindan "Etiketle ve
Yorumla" segeneklerini secin. Bu, 6ge hakkinda bir yorum eklemenizi saglar. Ayni
dosyaya veya sonuca birden fazla etiket ve yorum ekleyebilirsiniz.
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Gorunim segenekleri, Autopsy kullanici arayiiziinde verilerin nasil
gorintilenecegini yapilandirmaniza olanak tanir.Segeneklere erismenin iki yolu
vardir. Birincisi, dizin agacinin tizerindeki disli gark simgesini kullanmaktir:

: . = . . - —
: E: ::l Vieri Kaynagi Ekle ﬂ Resimler/Videolar Lt ilesizim @l Tasanchuige Raper Olustur c
; (Y] — ek i % a
Listelams
= E Veri Kaynaklan
; & Al
H ;Q kool D ek imses 1 [0

Q ST —
3 cr_test3.vhd
g kibgiik2 img

ikinci ydntem ise Araclar->Secenekler'e gidip ardindan "Gériinim" sekmesini

secmektir:

. f0003957.jpg
' f0003957.jpg

(B PARGA_1379120411839_20130913__

g!- Seqenckier

/] EE}:@ .3

Bagvuru
<

Genel Ayarlar

B3in en dasyalan {yani MIST NSRL'de yer alanlan} su kanumda gizheyin.
[Vcri Kaynaklar alani (dizin hiyerarsisi)
E‘C\Du'u" aam

Sk dayalaresguk coarca gk hpi
[« Veeri Kaynaklari alami (dizin hiyerarsisi)
E':O e adan

Crdger ballaraciarm o4& BN L bimce gl
[Aga(tametiket alani
Az adycdabiber icin sUtun ekdemeyin:

E S(pekirdak), Clyorumlar) ve O{clusmalar)

ylkdemna sirelerini azaltmak igin

Tabloda gosterilebilacek maksimum sonug sayie:
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@\mri Tirine Gore Gouplandir

C.\...k.-\-.l g e Sno i plirce
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@ e
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C}lpnl dosya goriintiileyicide kalin

Saatleri gérintllerken:
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C Bagka bir saat dilimi kullan

(GMT-+0:00) Vb/GMT

[GMT +0:00) VB/GMT <0
(GMT+0:00) VE/GMT-0
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>

@ En spesifik dosya girint Oleyiciye gegin.

wooo [
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s
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Kiresel Ayarlar

Bu bélimdeki ayarlar, uygulama kapatildiktan sonra da gegerliligini korur.

Bilinen dosyalari gizle

Bu segenek, hash_db_page tarafindan "bilinen" olarak isaretlenmis dosyalan
gizlemenizi saglar. Veri kaynaklar alaninda bilinen dosyalar gizleme segened;,
bu dosyalarin sonug¢ goérinimiinde gorintilenmesini engelleyecektir. Benzer
sekilde, gorinimler alaninda slack dosyalarnni gizleme segenegi, slack
dosyalarinin agacin Goérinimler bolimiinde goriinmesini engelleyecektir.

Slack dosyalarini gizle

Autopsy, bir dosyanin sonundaki fazladan bosluklardan ("-slack" uzantili) slack
dosyalari olusturur. Bu dosyalar, veri kaynaklan alaninda ve/veya goriinimler
alaninda gorintilenebilir veya gizlenebilir. Asagdida, sonug¢ gortiiniminde bir
slack dosyasi gosterilmektedir:

Veri Kaynagi Gruplandirmasi

fima_xp-sp3-v4.001/vol_vol2/Program Files Adobe Reader 8.0
an SCOMdegistirime Zamani Zamani Dagigtir Erigim Sresi g Zamin Boyut
. [gecerl klasdr] 0120107 EST 20020120 18ROV EST  20M2-03-10 1440040 BST  2002-01-20 181306 E3T 56 Tahls Et
. [ana klasar] 12-01-20 180G ST 2012-00-20 18106 EST  2002-03-10 14040046 ST 2002-01-20 181 0REST 256 Tahsis Bt
=] ME-0-201ER07EST 20020120 18ROV EST  2002-03-02 182941 Z0NZ-01-20 180T EST 160 ik i
. Ohuyucy 12-01-20 18107 ST 2002-00-20 1807 EST  2002-03-10 1440046 EST  2002-01-20 181 %0REST 312 Tahsis 1
o Kaynak 0120 1ER07EST 20020120 18ROV EST  2012-03-13 140R01EDT 20020020 18:1%:06E3T 56 Tansis Et
! 012-01-20 1806 ST 20012-00-20 18106 EST  2012-01-25 1832143 2012-01-20 18106 EST - 312 Tahsis Et
QBE' Okuhim 2006-05-27 1203036 E0T  2002-01-20 18130V EST  2002-01-20 13107 BST  2008-05-27 123850 EDT 9352 ik L
ReadMe, htm-glack 11052008 123MS6E0T  Z2002-00-20 181907 5T 2002-00-20 1@ 1907 EST  2008-05-27 1203856 EOT 2640 ahals £t

Buradaki secenekler, AJa¢ Gorintileyici'de verilerin nasil gorintilenecegini
segmenize olanak tanir . En Ustteki secenek ("Veri Tiriine Gore Gruplandir"), tim
veri kaynaklari igin birlestirilmis sonugclari gorintiler. Agactaki tim digumler, s6z
konusu durumda tum veri kaynaklari igin birlegtirilmis sonugclari icerecektir.
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=
=l o _test3.wvhd_358 Host
. @ El o _test3.wvhd
I:T:I' - P ol ol e Ly T e e
i I:_‘—I A e L L1l
= xp-sp3-v4.001_877 Host
- Bl xp-sp3-v<4.001
[=]--- || St
_‘i Oy a Tuarlaer
-- b =allanesay Doy alar
G- ™8 Dosya By utu
£l [EE] Somuegtlar

..... ﬁ Cagn Kayslan (1083

..... a Kisiler (10)

----- *edl vidklemnsen Prograsmilar (23]
----- s pesajlar (480

----- =g isletim Sistemi Bilgileri (1)
----- EF Son Belgelaer (321)
..... A ek Cartalar (E5]

..... 2= web Hesaplan (1)
..... * vl Yer isaretlaci (4]

..... e web Onbellegi (609)

..... @ Wil Ceraexlari (585)

..... E Sk Foaery aelFoerantilc Deolck srrram T

----- F! vl Gecmisi (FP)
|:—:|--- .:::"h.. o el o bt
- “A.  Tek Harfli fAmshtar Kelime Arsms (0]
- A, Tek Ddzenli Fade Aramas: (O)
..... W tashoos lsabazlar
[=}-- ¥ E-PFPasta Mesajlar
El i ] (T P i, el P ke I3

---E W o= e | l:l__'.l':l's.:r_.nl.:-r\uj:l_ ]

Gegerli Oturum Ayarlari

Gegerli oturumun ayarlari, uygulamayi kapatana kadar gegerli kalacaktir.

Reddedilen sonugclari gizle

Asagidaki ekran gorintisinde gosterildigi gibi, hesaplar kullanici tarafindan
onaylanabilir veya reddedilebilir.
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E Veri Kaynaklari
e Kok Deafasi ;j(:l HesapTuru o Kart Numarasi
E—JI ol [ kredikartinumaralerdxt CREDIT CARD  494dd4ddddddddds  44dddddddddddddi  dddddddddddddddn
E Gikardan gerik [EE krec ars namaralen CREDIT CARD  [o4ddddddddddds | 94ddddddaaddds  oddddddddadddds
- Ozelikler
A, TekHarfli Anghtar Kelime Arama (0) ! . R
| Tek Dizerli ifade Aramas: (0) bl A i
sttt Hesaplar Onayla
) E-PostaMesafan Hesaplan Reddat
- llging Ogeler Kaynak Desyay Dirinde Gérintile %
[-(gl Hesaplar
Bj Kredikart Yeni Pencerede Goruntuse
’ e Harici Garuntuleyicide A
B@ EUERLE]
'n'T'n 44444844 () Diosyallar) Gikart
i SE00005S (1)
@ 60110160 (1) Deeya Etbat| Ekln }
[@ Sonu; Etketi Ekle 3
""" Reporar Diosya Etketini Kakde 3
Sonug Etikatini Kaldr i
Merkezi Depaya Yorum Ekle/Diizenle
Karma klmesine dosya ekl }
Yalnizca satirlan goster +

Reddedilen hesaplar rapora dahil edilmeyecek ve varsayilan olarak kullanici
araylzinde gizlenecektir. Yanlislkla bir hesabi reddettiyseniz ve durumunu
degistirmeniz gerekiyorsa veya sadece reddedilen hesaplarn gorintilemek
istiyorsaniz, "reddedilen sonugclari gizle" segeneginin isaretini kaldirabilirsiniz.

Veri Kaynaklari

Sunucularin altinda, her veri kaynagi i¢in digumler bulunur.

Tahsis edilmemis alan, dosya sisteminin su anda higbir sey icin kullanilmayan
bolimleridir. Tahsis edilmemis alan, silinmis dosyalari ve diger ilging kalintilari
icerebilir. Bir gorlintl veri kaynaginda, tahsis edilmemis alan, dosya sisteminde
farkli konumlara sahip bloklar halinde saklanir. Ancak, veri isleme araglarinin
¢alisma sekli nedeniyle, bu araglara tek, biiytk bir tahsis edilmemis alan dosyasi
beslemek daha iyidir. Autopsy, tahsis edilmemis alana bakmanin her iki
yontemine de erigim saglar.

Birimdeki ayri bloklar Her birim igin "SUnalloc" adl bir "sanal" klas6r bulunur. Bu
klasor, imajin depoladigi sekilde, ardisik siralardaki tim ayri tahsis edilmemis
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bloklari (tahsis edilmemis alan dosyalari) icerir. Veri Kaynaklari alaninda diger
dosya tirlerini ¢ikarabildiginiz gibi, herhangi bir tahsis edilmemis alan dosyasini
sag tiklayarak ¢ikarabilirsiniz.

Tek Dosyalar: Birime sag tiklayin ve "Tahsis Edilmemis Alani Tek Dosya Olarak
Cikar" segenegini segerek birimdeki tim tahsis edilmemis alan dosyalarini tek,
suirekli bir dosyada birlestirin. (istenirse, bir imaja sag tiklayip "Tahsis Edilmemis
Alani Tek Dosyalara Cikar" segenegini segerek de ayni islemi yapabilirsiniz, ancak
bu islem imajdaki her birim igin bir kez gerceklestirilir.)

Tek dosya gikarma segenegine bir 6rnek asagida gosterilmigtir.

Resim Dataylari

]l cilt1 (Ur
+ cilt2 (N7 Tahsis edilmemis alam tek tek dosyalara ayiklayin
R cilt3 (Lir Ozniteliklere Gore Dosya Aramay Ag
FRPL: ] ;
Asm MaddBerni Yeniden Baglatin
- E=| Somucla
Tamuni Caralt
—E Gikanian C

Dosya Goriintiilemeleri

Gorinumler, dosyanin belirli bir 6zelligine gore kasadaki tim dosyalari filtreler.

Dosya Trleri, dosyalari dosya uzantisina veya MIME tiriine gore siralar ve uygun
gruba yerlestirir. Ornegin, .mp3 ve .wav uzantill dosyalar "Ses" grubuna
yerlestirilir.

Silinen Dosyalar: Silinmis ancak adlari kurtarilmis dosyalari gorintiler.

Dosya Boyutu Dosyalari boyutlarina gore siralar.

Veri Yapitlari

Bu bodlimde, veri alim iglemi calistinlarak olusturulan veri 6geleri
gosterilmektedir. Genel olarak, veri 6geleri veri kaynagindan c¢ikarilan somut
bilgiler icerir. Ornegin, iletisim kayitlarindan alinan cagri kayitlari ve mesaijlar veya
tarayici veritabanindan cikarilan web yer isaretleri.

Analiz Sonuglari

Bu boliimde, veri alimi ¢alistirilarak olusturulan analiz sonuclari gosterilmektedir.
Genel olarak, analiz sonuclari kullanicinin ilgilendigini belirttigi bilgileri icerir.
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Ornegin, kullanici dnemli hash'lerden olusan bir liste olusturursa , hash kiimesi
eslesmeleri burada goriinecektir.

isletim Sistemi Hesaplari

Bu bdlimde, dosyada bulunan isletim sistemi hesaplari gosterilmektedir. Ornek
igin Igletim Sistemi Hesaplari béliimiine bakin.

Etiketler

Etiketlediginiz her 06ge burada gorinir, bdylece onu kolayca tekrar
bulabilirsiniz. Daha fazla bilgi i¢in Etiketleme ve Yorum Yapma bolimiine bakin.

Raporlar

Raporlar, Veri Alma Modiilleri aracihidiyla eklenebilir veya Raporlama araci
kullanilarak olusturulabilir .

Rapor modiilleri, kullanicinin bir vakadan oénemli bilgileri gesitli formatlarda
cikarmasina olanak tanir. Bu, bir vakadan ¢ikarilan tim igerigi, anahtar kelime
eslesmelerini vb. iceren bir HTML veya Excel raporu olusturmayi veya Google
Earth gibi yazilimlara yiiklemek tizere bulunan koordinatlardan bir KML dosyasi
olusturmayi icerir.

M4 Rapor Olustur p4

Rapor Madillerini Secin ve Yapilandinn

Rapor Modilleri:

Badirli bir tordeki fm ogeleri CEV dosyasing axtanr.
( HTML Rapory

(" Excel Raporu
O"‘:""'I'" Mtin Bu rapor bir sonraki ekranda yapilandinlacaktir
C'u'l.‘ri Kaynadi Ozet Raporu
(7 Etiketli Karmalar Kaydet

C Banzassiz Kelimelen Cikann

(@) cav Raperu

C TEX Gavde Doy

Ci1::; & Earth EML's

O VAKA-UCO

C Taginabilir Kasa

Sont ki = Seua simak Ipialeirisk Yardirm
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Asa@ida farkh rapor tirleri acgiklanacaktir. Rapor modillerinin ¢ogu, Adacg
Goruntdleyici'nin "Raporlar” diigimu altinda gorintiilenecek bir rapor dosyasi
olusturacaktir.

e G i amae
- G Veri Kaynaklan
d ﬁ d Masa | ik resim

B e

" .'3 — Kaynak Madil Ad Rapar kd Oqaniminn Do founu B

~ﬂrusinl2.\‘hd i Son ki ReoRioper fim_cr test3.ahidivol volZ)... 20081214 130447 ST () sete|Case TftodulQutput Recenthcti
A _testiuid & HTML Rapor 2008244 13,0742 £5T  CA\UsersCase MReports Case T HTML Rapory

2™ k Eeltpn U104 30615557 C\serdCase  Reports Case T Bl Rept

éC|; b o CASE-LCO Rapory 0014 130827 E5T oo Case PR eportslCase 7 CASE-UCO
21 R ] i W KL Raparu 181214 13:08:40E5T CsersiCase T Reports Casa 7 Goagle Earth
\ Tek Harfi Anzhtar Helme Avama (0) R Tt Do A1 14005 Jsars|Case TR epartsiCase 7 15K Bacv Fi

3\ Tek Dizenli fade Aramas ()

i (4, Eposta Adse (3]

‘ st bl

.. E-Posta Megallan
- Toin O
(gl Hesaplar

Rapor Tiirleri
HTML Raporu

HTML raporlari igin dncelikle sonuglarinizda goriintiilenecek bir baslik ve altbilgi
girmeyi secebilirsiniz. Ornegin, bir siniflandirma bashg eklemek isteyebilirsiniz.
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g‘Rapor Qlugtur

Rapor Moddllerini Segin ve Yaplandinin

Rapor Moddlleri:

(@) HTML Raparu

( Excel Raporu

O Desyalar - Mitin

( VeriKaynagi Ozet Raporu
() Etiketi Karmalar Kaydet
C Benzersiz Kalimelen Cikann
(" CsVRaporu

C's(umc Diasyas

C Gaoogle Earth KML'si

() vaki-uED

C Taginabilir Kilif

Eanuglar ve etiketlznmis dheler hakkinda KTML formatinda bir rapar.

Baghik: SINIFLANDE ILNLAMES

Altbilge: SRNIFLAMDIRILMA NS

« Gerl

Sonrakl » Sanamat

Iptslvimet

Yartdim

Rapor olustururken iki segenek vardir: tim sonuglari dahil et veya yalnizca

etiketlenmis sonuglar dahil et.

"Tim Sonuglar"i secgerseniz, istege bagl olarak "Veri Tdrleri" digmesini
kullanarak rapora hangi veri turlerinin dahil edilecegini segebilirsiniz.

o

b Gempmiz Eser Secimi

Raporlamak istediginiz ogeleri segin:

Ell-es.a plar

Ku;:l&r

[, GPS5 Rotas

[t incs o

Ea vabt o Kol e 12 sk et

[ isletim Sistemi Bilgileri
E".'-'e-l: Yer igaretler

EWEI: indirmeleri

[&F web Aramas:

Cp— |

T 5o ]

EIL.za m Uyusmazhdg Algiland

[ Tarr aaran S i i Ko ]

E GPE Takdp Noktalan
E ilging Sonuclar

[ Mesajlar

[ USE Apgri Takih
E Web Cerezler

[ Web Gegmigi
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Tamamlanmis rapor asagidaki gibi goriinecektir:

Yy

Raporda Gezinme

(] Vaka Ozeti

@@ Hesaplar: Cihaz (10)

) Hesaplar: E-posta (10)

[ Hesaplar: Telefon (80)

@@ Hesaplar: Words with Friends (5)
& GagnKaptlan (21e)

& Kisiler (24)

== Uzanti Uyumsuzlugu Tespit Edildi (1)
i GPS Rotasi (9)

) GPS Izlame Noktalan (1)

% Hashset isabetieri 2]

* llging Sonuglar (3)

Q) dmaftar kelime onuglan (367}

Google Earth KML

SINIFLANDIRILMAMIS

Otopsi Adli Raporu

HTML Raporu 1712/2018 09:31:34 tarihinde olugturuldu.

Dava: Durum7

Vaka Numarasi: Vaka numaras!

yok
Muayene eder: John Doe
Resim Sayise: 6

Resim Bilgileri:

resiml.vhd

Saatdilimi:  Amerika/New York

Yol: R:\worklimagesimage1.vhd

image3.vhd

Bu rapor modiili, vakadaki tim GPS verilerinden bir KML dosyasi olusturur. Bu
dosya daha sonra Google Earth ile kullanilabilir.

RaporKML.kml

BURNTALG i ‘ B c

Uyan, bu rapor vari alim iglemleri tamamlanmadan ance
caligtinlmigtir!

) .EXIFMeI:'de'.e:'
) .GPs‘rertm\eri

) .GPsinE-\inenSmKnnumu
b [JGFsRotshn

) .aps framalan

b [ GPS Takio Noktalan

© © © © © ©
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Hosts Kullanimi

Bir Veri Kaynagini Bir Sunucuyla iligkilendirme

Her veri kaynadi bir sunucuyla iliskilendirilmelidir. Veri kaynadi ekleme
isleminin ilk adimi, vakaya eklemek tizere oldugunuz veri kaynagi igin bir sunucu
se¢gmektir. Bu sunucu otomatik olarak olusturulabilir, kullanici tarafindan
girilebilir veya vakada zaten mevcut olan sunucular listesinden segilebilir.

CH Varl Kaynadi Ekle Py

Admiar v il Sigin

1. Ana Bllgisayan Segin

2. Vri Kaynagi Tirtini Secin Sunueilar, ven kaynaklanni ve diger verilen duzenlemek igin kullanilir

ynage Segin
. Verl kaynad) edina ghre yeni bir ana bilgisayar ad elugturen,
4. Veri Abmmni Yapilandinn @' b e s
5. Veri Kaynadgi Ekla
C Yeni ana bilgisayar adin belirtin

mavi_gérlnillerimg 30783 Sunuc

- o e i

Ev Sahiplerini Goriintiileme

Ev sahipleri AJac¢ Gorintileyici'de gorintilenir . Segilen Goriintileme
Seceneklerine bagl olarak , ev sahipleri kisiler altinda gruplandirilabilir.
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= E Veri Kaynaklari
B IE o _test3.vhd_358 Host
B ,j ar_test3.vhd

> ( cilt 1(Tahsis edilmemis: 0-127)
-- - wol2 (NTFS [ exFAT (0x07): 128-36143)
be g cilt3 (Tahsis edilmemis: B6144-9315%]

s ot TiTahsis edilmemis: 0-63)

vol2 (NTFS [ exFAT (0x07): 63-8193149)
¢ cilt 3 (Tahsis edilmemis: 8193150-104 B5215)

isletim Sistemi Hesaplari

isletim sistemi hesaplar, agac gériintiileyicisinin isletim Sistemi Hesaplari
diguminde gorintulenebilir. Her igletim sistemi hesabi bir ana bilgisayarla
iliskilidir ve ana bilgisayar bilgileri icerik goriintiileyicisinin isletim Sistemi Hesabi
sekmesinde gorintilenir.
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B~ DataSources

&-§ o-sp3v4.001_1 Host
r xp-sp3-v4.001

== Views

[E _‘ File Types

[y Deleted Files

[+ MB File Size

—@ Reslts

B extracted Content

-\ Keyword Hits

: Single Literal Keyword Search ()
. Single Regular Expression Search (0)

% HashsetHits

- (& E-Mail Messages

3¢ Interesting Ttems

@ Accounts

- Byl 05 Accounts

@ Tags

- Reports

Sunuculari Yonetme

Sunuculari Yonet Menlsi

Table Thumbnail

MName Login Name
L!‘ 5-1-5-21-725345543-854245393-1060254298-1003 Jobn
Egs-1-518 systemprofie
[Eg5-1-5-19 LocalTervice

MetwiorkService

Egs-1520

Helpissistant
SUPPORT _385945a0

25345543-854245398-10

L!j 5-1-5-21-725345543-854245398-1060284298-1000
[Egl 5-1-5-21-725345543-854245398- 1060 284298-1002
g 5-1-5-21-725345543-854245398- 1060 284298-500
L!j 5-1-5-21-725345543-854245395-1060234293-501

Adrinistrakor

Guesk

05 Account

Basic Properties
Login:
Full Name:
Address:
Type:
Creation Date:

5-1-5-21-725345543-854245398-1060284298-1004

xp-sp3-v4.001_1 Host Details

Last Login: 2012-03-22 19:29:54 EDT
Login Count: 2
Administrator: True

Password Settings: Password does not expire

Flag: Mormal user account
Home Directory: [Documents and Settings/Peter
Realm Properties
Mame: Unknown
Address: 5-1-5-21-725345543-854245398-1060254298
Scope: Local
Confidence: Inferred

Sunucu yonetim paneline erismek icin Vaka -> Sunuculari Yonet segenegine gidin.
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‘tna Bilgesayarlan Yonet

ayn ayn cihazlan temsil eder.

\na bilgisayariar, birden fazla veri kaynadma sahip alabilen

wp-sp3-v4.001_877 Host

Yen i

Ellmek

A Dignuryar A

Martkaallca yak bmes| | aa Biguryar

Kapah

Burada, ilgili tim sunucularn gorebilir, yeni sunucular ekleyebilir, mevcut bir

sunucunun adini degistirebilir ve kullanilmayan sunucularn silebilirsiniz.

Sunuculari Birlegtirme

Bir vakayi isleme siirecinde, iki (veya daha fazla) sunucunun birlestiriimesi
gerektigi ortaya cikabilir. Bir sunucuyu digerine birlestirmek, kaynak sunucudaki
tim veri kaynaklarini hedef sunucuya tasiyacak ve bulunan tim igletim sistemi
hesaplarini taglyacak veya birlestirecektir.

Sunucular birlestirmek igin, birlestirmek istediginiz sunucuya sag tiklayin.
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Bu islemin geri alinamayacagini belirten bir onay iletisim kutusu
goruntllenecektir. Devam ettikten sonra, sunucular birlestirilecek ve agac
goruntileyici dugumd birlestirilmis verileri gosterecek sekilde giincellenecektir.
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= cor_test3.vhd_358 Host
: F- B o test3.vhd
El Bilinmeyan Kisilar
|1| e P [a = T Ll
---IZI Ry k=l ol
G- @ xp-sp3-v4.001

106



Kaynakca (References)

Bu rehberin hazirlanmasinda kullanilan temel kaynaklar, yazilimlar ve akademik
referanslar asagida listelenmisgtir:

1. Resmi Yazihm Dokimantasyonlari

Autopsy User Documentation. (2026). Autopsy 4.22.1 Official Guide.
Sleuth Kit Official.

The Sleuth Kit (TSK) Library. File System Analysis Framework. Sleuth Kit
Hub.

Apache Solr Reference Guide. Indexing and Search Engine Optimization.
Apache Software Foundation.

2. Akademik ve Teknik Kitaplar

Carrier, B. (2005). File System Forensic Analysis. Addison-Wesley
Professional. (Dosya sistemi analizi ve TSK'nin temelleri i¢in basucu
eseri).

Casey, E. (2011). Digital Evidence and Computer Crime. Academic Press.
(Hukuki siiregler ve kanit zinciri standartlarr).

Luttgens, J. T., Pepe, M., & Mandia, K. (2014). Incident Response &
Computer Forensics. McGraw-Hill Education.

3. Standartlar ve Protokoller

NIST (National Institute of Standards and Technology). Computer
Forensic Tool Testing (CFTT) Project. nist.gov.

SWGDE (Scientific Working Group on Digital Evidence). Best Practices for
Computer Forensics.

ISO/IEC 27037:2012. Information technology — Security techniques —
Guidelines for identification, collection, acquisition and preservation of
digital evidence.

4. Geligtirici ve Topluluk Kaynaklar

Autopsy Python Plugin Module Development. Jython Scripting for
Autopsy API. Sleuth Kit Github.

ALEAPP & iLEAPP Projects. Android/iOS Logs Events And Protobuf
Parser. Alexis Brignoni Repository.

Volatility Foundation. Memory Forensics Analysis Framework.
volatilityfoundation.org.

107


https://www.google.com/search?q=https://www.sleuthkit.org/autopsy/docs/user-docs/&authuser=1
https://www.sleuthkit.org/
https://www.sleuthkit.org/
https://www.nist.gov/itl/ssd/software-quality-group/computer-forensics-tool-testing-program-cftt
https://github.com/sleuthkit/autopsy/tree/develop/pythonExamples
https://github.com/abrignoni
https://www.volatilityfoundation.org/

Yazar Hakkinda

Recep Senel, bilisim, sistem yonetimi ve dijital adli bilisim alanlarinda 30 yih
askin saha tecriibesine sahip bagimsiz bir analisttir.

Kamu kurumlarinda baslayan mesleki yolculugu boyunca:

sistem altyapilan,

olay inceleme,

bilgi glivenligi,

teknik analiz,

kullanici davranisi ve dijital iz takibi
alanlarinda aktif gérev almistir.

Ozellikle son yillarda calismalarini:

dijital adli bilisim (DFIR),
Windows artefakt analizi,
olay korelasyonu,

delil butdnlaguy,

teknik metodoloji
Uzerine yogunlastirmistir.

Yazarin temel yaklagimi; bir araci kullanmaktan ¢ok,veriyi dogru okumaya,
izleri dogru yorumlamaya ve olayin teknik gercegini tarafsiz bicimde ortaya
koymaya dayanir.

Bu anlayisla;
« aclk kaynak projeler,
o teknik rehberler,
o Turkge kaynak uretimi,
o saha odakli egitim igerikleri

uzerinde ¢aligmalar ylriatmektedir.

Recep Senel’e gore dijital adli bilisim: “Yalnizca log okumak degil; verinin sessiz
biraktigi bosluklari da anlamaktir.” Bu kitap da,yillar icinde edinilen saha
disiplini, teknik deneyim ve 6gretici bir yaklasimin sonucu olarak hazirlanmistir.
Amag; Turkge kaynak eksikligini azaltmak, meslege ilgi duyanlara givenilir bir
baslangi¢ sunmak

ve analitik diisiinmeyi tesvik etmektir.

Dijital diinyada her islem bir iz birakir.

Silinen bir dosya, agilan bir web sayfasi, takilan bir USB bellek ya da degistirilen
bir zaman damgasi... Hepsi, dogru yontemle okundugunda bir olayin teknik
hikayesini anlatir.
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